OBAVJESTENJE

Ministarstvo komunikacija i prometa Bosne i Hercage daje na Javne konsultacije
Prednacrt Odluke o usvajanju Dokumenta o koriStenju elektron&ih komunikacionih
mreza u Institucijama Bosne i Hercegovine.Pozivamo sve zainteresovane dgae,
institucije i organizacije da dostave svoje komemtaprijedloge do 02. decembra 2013.
godine.

Molimo da sve eventualne prijedloge, komentare gestije dostavite na obrascu, koji je
sastavni dio ovog dokumenta, putem poSte na adMsustarstvo komunikacija i prometa

Bosne i Hercegovine, Trg BiH 3, 71 000 Sarajevaopiitem elektronske posSte na adresu:
branislav.zimonjic@mkt.gov.ha




Na osnovitlana 17. Zakona o Vigel ministara Bosne i Hercegovine ("Sluzbeni glagilit",
br. 30/03, 42/03, 81/06, 76/07, 81/07, 94/07 i 84/0 ¢clana 3. Odluke o usvajanju Politke
softvera u Institucijama Bosne i Hercegovine Heosste, a u vezi sa ¢kom 3.9. Politike
softvera u Institucijama Bosne i Hercegovine (ZBkni glasnik BiH", broj 143/07), na
prijedlog Ministarstva komunikacija i prometa Bosridercegovine, Vijée ministara Bosne i
Hercegovine na . sjednici odrzanoj 2@a8ine, donijelo je

ODLUKU
O USVAJANJU DOKUMENTA O KORISTENJU ELEKTRONSKIH
KOMUNIKACIONIH MREZA U INSTITUCIJAMA BOSNE | HERCEG  OVINE

Clan 1.
(Predmet Odluke)

Ovom Odlukom usvaja se Dokument o koriStenju eteldkin komunikacionih mreza u
Institucijama Bosne i Hercegovine (u daljem tekdbmkument) koji je dat u prilogu ove

Odluke i njen je sastavni dio.

Clan 2.
(Djelokrug primjene)

Dokument iz¢lana 1. ove Odluke primjenjuje se u svim Instj@mia Bosne i Hercegovine.

Clan 3.
(Stupanje na snagu)

Odluka stupa na snagu danom donoSenja i objadgije "Sluzbenom glasniku BiH".

VM broj /13
2013. godine

Sarajevo

Predsjedavajwi
Vije éa ministara BiH
Vjekosl®evanda, s. r.



DOKUMENT O KORISTENJU ELEKTRONSKIH KOMUNIKACIONIHM  REZA U
INSTITUCIJAMA BOSNE | HERCEGOVINE

Dokument o koriStenju elektronskih komunikacionihretra u Institucijama Boshe i

Hercegovine (u daljem tekstu: Dokument) definiSelowes sluzbenog, prihvatljivog,

neprihvatljivog i nezakonitog pristupa elektronskikomunikacionim mrezama, odnosno,
podacima, drugim elektronskim komunikacionim mredannternetu od strane zaposlenih u
Institucijama Bosne i Hercegovine (u daljem tekdnstitucije BiH), kao i odgovornost

zaposlenih i sluzbe za informaciono-komunikaciatenblogije.

Ovaj Dokument se odnosi na sve zaposlene u Ingéitna BiH, kao i na lica koja obavljaju
privremene ili povremene poslove ili poslove na axn posebnog ugovora, izuzev
zaposlenika u Institucijama BiH, koji u okviru siWlojnadleznosti za poslovanje koriste
elektronske komunikacione mreze za posebne namgsieme uslovnog pristupa.

Institucije BiH koje u okviru svojih nadleznosti zposlovanje koriste elektronske
komunikacione mreze za posebne namjene i sistetoenag pristupa obavezne su donijeti
interni dokument o n@nu i uslovima korigenja elektronskih komunikacionih mreza za
posebne namjene i sistema uslovnog pristupa.

Predmetni dokument usklan je sa standardom BAS ISO/IEC 27001:2007 - Infmiona
tehnologija - Sigurnosne tehnike - Sistemi za ulpgaje sigurnodu informacija - Zahtjevi, u
dijelu koji se odnosi na bezbjedno kéesje elektronskin komunikacionih mreza
(A10.Upravljanje komunikacijama i operacijama i AKa&ntrola pristupa).

Pojedini pojmovi upotrijebljeni u ovom dokumentudju slijed€ée zn&enje:

a) “Baza podataka” je ureiena grupa podataka pohranjena na sistemsin nako da
racunarski program tj. klijent moze poslati upit bamdataka na koji ona odgovara.
Podaci se u bazu podataka mogu upisivati, brigaijenjati, dok rezultat upita moze
biti pretrazivanje, sortiranje, pregledanje, ugoranje po zadatom kriterijumu, razni
prorauni i sl;

b) “Elektronska komunikaciona mreza” predstavlja slozeni sistem koji omdgwa
prenos i razmjenu informacija izuhe elektronskih urdaja, ztanim, optékim ili
elektromagnetnim putem, bez obzira na vrstu infaije&oja se prenosi;

c) “Elektronska komunikaciona mreza za posebne namjerie predstavlja mrezu
organa drzavne uprave nadleznih za zaStitu i spafavkao i sluzbi za hitne
intervencije, te se ne koristi se u komercijalnénsy



d) “Informacioni sistem” predstavlja sistem za prikupljanje, obradu, prepadiranu i
distribuciju informacija, te ilkini dostupnim i upotrebljivim;

e) “Informaciono-komunikacione tehnologije - IKT” predstavljaju skup informacionih
tehnologija koje se koriste u procesu prikupljan@dabira, obrade, prenosa,
verifikacije, skladiStenja, prikaza, objavljivaniadijeljenja informacija u procesima
komunikacije, kod kojih su jasno razdvojene kompaeaenformacije i komunikacije;

f) “Institucije Bosne i Hercegovine” su Vijete ministara Bosne i Hercegovine, sve
agencije, direkcije, te ostale institucije osnovadestrane Vijéa ministara Bosne i
Hercegovine i Parlamentarne skupsStine Bosne i lgendre, a u skladu sa Zakonom o
upravi i Zakonom o ministarstvima i drugim tijelim@rave Bosne i Hercegovine;

g) “Internet” je globalna réunarska mreza, &ajena od velikog broja ndeisobno
povezanih r&unarskin mreza i udaja, koja omogéava razmjenu podataka izthe
racunara;

h) “Intranet” je koriStenjem raspolozive IKT opreme u okviru Instifa Bosne
i Hercegovine ili angazovanjem spoljne firme regigane za pruzanje usluga
Internet-a;

i) “Komunikacija” predstavlja razmjenu ili prenoSenje informacija étm odrelenog
broja sudionika, putem javno dostupnih elektrongkimunikacionih mreza i usluga;

J) “Prava pristupa” predstavljaju prava definirana dodjeljivanjem peagija na
odreiene sadrzaje ili dijelove sistema, jednom ili vi@isnika ili korisnékih grupa,
putem kojih korisnik moze nad dodijeljenim dijelata vrSi odréene promjene;

k) “Prenosni ra¢unar” predstavlja réunarcija je tezina ohkino u rasponu od 1 do 6 kg,
u zavisnosti od veline, materijala i drugih konstruktivnih komponenti;

[) “Pristup” oznaava omogtavanje dostupnosti sredstava ili usluga korisnicipa
odreienim uslovima i prema jasno definisanim pravilimari&tenja, radi pruzanja
elektronskih komunikacionih usluga, ukdjyjuci usluge putem kojih se pruzaju usluge
informacionog druStva ili predaju usluga sadrzdjm, izmeéu ostalog, obuhvata:
pristup dijelovima mreze i pripadajoj infrastrukturi i opremi, koji moze sadrzavati i
prikljucenje opreme putem fiksnih ili b&hih mreza, pristup fizkoj infrastrukturi
uklju¢uju¢i zgrade, kablovsku kanalizaciju i antenske stub@vistup odgovarajim
softverskim sistemima, pristup informacionim sist@a i bazama podataka, pristup
fiksnim i mobilnim mreZzama, pristup sistemima uslog pristupa, kao i pristup
virtuelnim mreznim uslugama;



m) “Radna stanica” podrazumjeva desktop, laptop ili drugicwaar kojim se sluze
korisnici sistema u svrhu efikasnijeg i brzeg ofanjh svakodnevnih radnih zadataka,
te u svrhu komunikacije i razmjene podataka.

1. Korisnici elektronskih komunikacionih mreza

Korisnikom elektronskih komunikacionih mreza smateasvako lice koje Kkoristi ¢ganarsku
opremu, ra&unarske programe i baze podataka, razvija programglikacije za podrsku
poslovhom procesu, kreira, organizuje i odrZzavaebapdataka te koristi ¢anar kao
samostalnu radnu stanicu ili kao radnu stanicu reZm

Administrator elektronskih komunikacionih mreza gatorizovani korisnik sa specijalnim
ovlaStenjima za rad sa d&aarom, raunarskim programima, bazama podataka, sa
ovlastenjima pristupa dodanara kao samostalne radne jedinice ili kao jedin& mrezi, a za
potrebe administriranja i nadzora upravljanjgurearskom i mreznom opremom.

Administrator elektronskih komunikacionih mreza mg odgovorna osoba ispred Institucije
BiH, ukoliko pomenuti poslovi nisu sistematizovaadnim mjestom zaposlenog.

2. Nacin koriséenja informati ¢ke opreme i elektronskih komunikacionih mreza

Personalni réunari, samostalni ili povezani u elektronske korkRaenione mreze, sa
pripadajéim aplikacijama i podacima, kao i ostala informiled oprema smiju se koristiti
iskljucivo za poslovne potrebe i u okviru owagja za obavljanje poslova.

Korisnici informattke opreme duzni su se pridrzavati pravila za kemig informaitke
opreme i provoditi sve prediene procedure i tehiiia uputstva za koriStenje informéke
opreme.

Tehnike zahvate na informa&koj opremi (promjena konfiguracije, zamjena pojddin
dijelova opreme) smiju obavljati samo za to ottam lica ili ovladeni serviseri kojice
podatke tehrtkog i poslovnog zn@jacuvati kao poslovnu tajnu. U slajevima da je za neke
podatke odréen visok stepen tajnosti tekiki zahvati na informatkoj opremi vrste se uz
nadzor ovlad&nog lica ispred Institucije BiH i to iskijivo na lokaciji gdje je smjeStena
informaticka oprema. Svako premjeStanj&uwaara ili njihovih perifernih uidaja sa jedne
lokacije na drugu odobrava, izvodi i evidentira astena osoba ispred Institucije BiH.
Zastarjela oprema moze se zamjeniti ili staviti vgotrebe samo od strane ovlastenog lica
ispred Institucije BiH, uz obrazloZenje koji sulaz za zamjenu ili stavljanje van upotrebe.

3. Ciljevi u oblasti koriStenja elektronskih komunikacionih mreza

Ciljevi regulisanja odnosa u oblasti koriStenja kalenskih komunikacionih mreza u
Institucijama BiH, zasnivaju se na:



4.

obezbjdivanju uslova za ravhomjeran razvoj i kéasje elektronskih komunikacija u
svim Institucijama BiH;

obezbjdivanju dostupnosti usluga Internet servisa svimosznim u Institucijama
BiH, koji upotrebljavaju réunar za obavljanje svakodnevnih poslova,;

obezbjdivanju metupovezivanja elektronskih komunikacionih mrezalugas;
obezbjdivanju maksimalne koristi za korisnike elektronskdmunikacionih mreza;
obezbjdivanju stalnog unapdenja kvaliteta usluga elektronskih komunikacionih
mreza;

obezbjgivanju moguénosti zaposlenim da, prilikom koésnja elektronskih
komunikacionih mreza i usluga, slobodno pristupaiistribuiraju informacije, kao i
da koriste aplikacije i usluge prema ut®nim uslovima i pravilima;

obezbjdivanju visokog nivoa zaStite podataka d¢nbsti i privatnosti zaposlenih
prilikom pristupanja elektronskim komunikacionime#ama, a u skladu sa propisima
0 zastiti lenih podataka;

obezbjdivanju da svi zaposleni u Institucijama BiH, kopatrebljavaju réunar za
obavljanje svakodnevnih poslova, ostvaruju pravo pastup elektronskim
komunikacionim mrezama, pod uslovima ic¢ebma koji su odréeni ovim
Dokumentom, a koji nisu u suprotnosti sa javnimorad zivotom i zdravljem
zaposlenih, kao i nacionalnom i javhom bezbjedaps

obezbjdivanju da Institucije BiH podsiu zaposlene na upotrebu elektronskih
komunikacionin mreza u lociranju, prikupljanju i ri€ienju podataka u procesu
obavljanja svakodnevnih radnih zadataka, razmjemiormacija korisnih za
izvrSavanje radnih zadataka,;

obezbjdivanju uslova razvoja vjeStina za efikasno i swsdno Kkoristenje
elektronskih komunikacionih mreza, te obezZbjanju maksimalne Kkoristi za
korisnike elektronskih komunikacija u pogledu &trog i profesionalnog
usavrsSavanja.

Prihvatljivo koriStenje elektronskih komunikacionih mreza

Prihvatljivim koriStenjem elektronske komunikacionreze od strane zaposlenih u
Institucijama BiH smatra se koriStenje:

u cilju pristupanja stinim, nawnim, tehnékim i drugim informacijama u vezi

njihovog profesionalnog angazmana u Institucijamiel Bobavljanja svakodnevnih

radnih zadataka,

u svakodnevnoj komunikaciji sa drugim institucijamailju Sto efikasnijeg obavljanja
radnih zadataka,;

u cilju strienog i profesionalnog usavrSavanja za poziciju rjajkade;

u cilju pristupanja informacijama vezanim za razepptih sposobnosti za kvalitetno
obavljanje poslova;

u cilju pristupanja Internet drustenim mrezama kdougim video i audio sadrzajima,
iskljucivo iz profesionalnih razloga, a u svrhu ostvarjegmoslovnih komunikacija, te
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prikupljanja informacija relevantnih za efikasngbavljanje poslova i radnih zadataka
koji ne uttu negativno na produktivnost;

* u cilju westvovanja u komunikaciji koriStenjem servisa el@hske posSte i na drugi
n&in ukoliko takve komunikacije imaju veze sa obavj@an posla u svrhu
ostvarivanja i odrzavanja poslovnih kontakata. @zaw jecuvanije elektronske poste
koja je od zn&aja za poslovne procese. Ako u toj komunikacijias@ni izrazava
vlastiti stav, u istoj mora biti uklfeno posebno upozorenje koje objasSnjava da je to
njegov stav, a ne stav Institucije BiH.

5. Neprihvatljivo koriStenje elektronskih komunikacionih mreza

Neprihvatljivim koriStenjem elektronskih komunikaoih mreZza od strane zaposlenih u
Institucijama BiH smatra se:

* pristup, pretrazivanje, Stampanje tekstualnih, igkéf i multimedijalnih informacija
pornografskog sadrzaja;

» proizvodnja djeéije pornografije, distribucija ili prenoSenja dije pornografije,
pribavljanja dj€ije pornografije za sebe ili druge, posjedovangigg pornografije u
racunarskom sistemu ili na mediju zavanje rgunarskih podataka;

» pokretanje Internet programa, ukijyuci, ali ne ograniavajui se na on-line igre,
testove i druge zabavne sadrzaje, kao nosioca @jzere opasnosti po bezbjednost
racunarskih sistema Institucija BiH;

» obavljanje bilo kojih aktivnhosti koje na bilo kajiaéin Stete ugledu Institucije BiH i
krSe norme ponasanja zaposlenih;

* obavljanje privatnih aktivnosti ili aktivnosti kojgonose profit poput kupovine roba
koje nisu za tinu i porodénu upotrebu, primanja usluga online, prodaja rpbazanja
usluga i reklamiranje istih;

» ukljucenje u bilo koju aktivnost politkog lobiranja, promovisanja polikih stranaka,
skupljanja sredstava za iste i ostale piMeiaktivnosti;

» kori&enje elektronskih mreza radi Sirenja informacija ei#jem raspirivanja
nacionalnog, etdkog ili religijskog sukoba, zatim distribuisanje sistickih i
ksenofobénih pisanih materijala, slika, kao i Sirenja idd)a teorija kojima se
promovise, omogtava ili inicira mrznja, diskriminacija ili nasiljprotiv nekog lica ili
grupe;

» upotreba elektronskih mreza unutar informacionogsfara i sredstava kojima se
ugroZzavaju osnovna ljudska prava i slobode;

* slanje i prosljgivanje lartane elektronske poSte koja ukljje uputstva za
proslijaiivanje poruke drugima;

» slanje bilo kakvog sadrzaja koji je “ofanzivan”, kaji primaocu moZze stvoriti
neprilike, nanijeti Stetu, ili je obman;ujiy

* pokretanje izvrsSnih datoteka ako se ne zdarou se radi i da li je izvor pouzdan.



6. Nezakonito koriStenje elektronskih komunikacionih nreza

Nezakonito koriStenje elektronskih komunikacionireta je ono koriStenje koje je suprotno
propisima kojima se udelju koriStenjem elektronskih mreza kao i svaka meing aktivnost
kojom se ugrozZava elektronska komunikaciona mnegtiticije BiH.

7. Bezbjednost r&unara i informacija

Zaposlenim u Institucijama BIiH nije dozvoljeno upavanje bezbjednosti danara i
informacija. Kako bi se @vala bezbjednost ¢anara i informacija nisu dozvoljene slijeége
radnje:

» pristupanje informatkim resursima Institucija BiH sa udaljenih lokagigakoji nije u
vezi sa obavljanjem sluzbenih poslova;

» dobivanje neovlastenog pristupa infornikitm resursima Institucija BiH;

* neovlageno brisanje, izmjena, os@nje, prikrivanje ili na drugi r@n cinjenje
neupotrebljivim rdunarskih podataka ili programa;

* neovlasSteno onemogavanje pristupa servisima ilidanarima onima koji imaju pravo
na pristup;

* uniStavanje ili namjerno onemaogavanje rada kanara ili koriStenje drugog uteja
za elektronsku obradu i prenos podataka sa namjer@mogdavanija ili ometanja
postupka elektronske obrade i prenosa podatakajialk od znaaja za Institucije
BiH;

* neovlasSten pokuSaj razotkrivanjacuaarske lozinke, pristupne Sifre ili &hog
podatka, kojim bi se omogilo pristupanje cjelini ili nekom dijelu tanarskog
sistema,

» otkrivanje Sifri, pristupnih procedura ili mrezneriiguracije tréoj strani;

» slanje povijerljivih ili zaStienih informacija na neza&én n&in;

* izrada r&unarskih virusa i drugih Stetnih programa u nampgiovog unoSenja u
racunar drugog korisnika ili kunarsku mrezu Institucije BiH;

* unoSenje netaih podataka, ili lazno prikazivanje podataka itapna&in direktno
uticati na rezultat elektronske obrade i prenosdafaka u namjeri da sebi ili drugom
pribavi protivpravnu imovinsku korist i time prowkuje Instituciji BiH imovinsku
Stetu;

» krSenje mjera zaStite na dma neovlasenog pristupanja tanaru ili elektronskoj
komunikacionoj mrezi, te neovkeno pristupanje elektronskim podacima;

* namjerancin ozbiljnog neovlastenog sgi@vanja funkcionisanja &anarskog sistema
unoSenjem, prenoSenjem, d$t@njem, brisanjem, kvarenjem, mijenjanjem ili
¢injenjem neupotrebljivim runarskih podataka;

* neovlasteno postavljenje ili skidanje programa,;

» obavljanje bilo koje aktivnosti koja bi mogla ugitobezbjednost bilo kog tainara ili
informacija Institucije BiH;



* ugrozavanje informatkih resursa Institucije BiH putem zaguSenja ili kida
komunikacionog kanala slanjem masovnih poruka putdektronske poste kao ni
pretplata sluzbene adrese na primanje elektronsie fxoja nije vezana za posao.

8. Odgovornosti zaposlenih

Zaposleni u Institucijama BiH, kao i sva lica kgjaavljaju privremene ili povremene poslove
ili poslove na osnovu posebnog ugovora

* obavezni su zastititi oddene rg&unarske podatke, a n&rw kada postoji osnova za
sumnju da su taunarski podaci podlozni moguosti unistenja ili mijenjanja;

* obavezni su pravilno Kkoristiti elektronske komurmikee mreze i pridrzavati se
kulture komuniciranja putem javnih servisa korigem dostupnih ,online” kurseva,
kao i tekem na obukama iz oblasti IKT-a, koje organizujuleade institucije;

* obavezni su da na zahtjev odgovornog lica ispretitlicije BiH dostave oddene
racunarske podatke koje taj zaposlenik posjedujedhtioliSe, a koji su saivani u
ratunarskom sistemu ili na mediju gavanje r&unarskih podataka;

* odgovorni su za racionalno koristenje elektronskdmunikacionih mreza u cilju
izbjegavanja problema vezanih za ogéanost r&unarskih i mreznih kapaciteta
Institucije BiH;

* ne smiju koristiti elektronske komunikacione mrakebilo koju svrhu koja moze
negativno uticati na Instituciju BiH;

» odgovorni za pridrzavanje bezbjednosnih politikarocedura u koriStenju servisa
elektronskih mreze;

» da se uzdrzavaju od bilo koje prakse koja moZeaitjnacunarske sisteme i podatke
Institucije BiH, ukljwuju¢i, ali ne ograriavajwi se na raunarske viruse koji mogu
biti preuzeti sa Interneta;

* obavezni su poStovati posebne zahtjeve koji su aplpehi na neke sadrzaje
elektronskih mreza, kao Sto su ugovori o koriStesijin, pravo o privatnosti koristenja
i autorska prava;

* odgovorni su za sadrzaj svih tekstova,&h zapisa ili slika koje objavljuju ili Salju
upotrebom elektronskih komunikacionih mreza;

e duzni su, ukoliko sumnjaju da je njihowtmar zarazeni virusom, isti odmah iskiju
i 0 tome obavijestiti ovlaStenu osobu nadleznuroeq@ienje mjera zastite sigurnosti;

» obavezni su se pridrzavati odredbi propisa kojimargiuju autorska i srodna prava;

* obavezni su se pridrzavati odredbi ugovora o kerigl autorski zastenog softvera;

» zabranjena je instalacija, izmjena i deinstaldgiia kakvog softvera na radnu stanicu,
osim zaposlenim koji su ovlasteni za takvu vrstsl@o

Zaposleni u informatkim sluzbama Institucija BiH, kao i svi ostali zagbeni, koji imaju
pristup povjerljivim podacima obavezni su istevati u tajnosti, te ih na adekvatancima



zastititi kako isti ne bi bili dostupni drugim osarbha te su obavezni potpisati izjavduvanju
tajnosti podataka.

Svaki mrezni i Internet kontakt zaposlenih, ostuakeriStenjem elektonske posSte i domene
registrovane na Instituciju BiH, moze stvoriti dojakod drugih da takav pristup odrazava
zvanini stav Institucije BiH, stoga svi zaposleni mordg posjeduju visok stepen svijesti 0
tome. Ukoliko zaposleni u takvom kontaku izraZalastiti stav, u istom mora biti ukljeno
posebno upozorenje koje objasnjava da jecto ftav, a ne zvadémi stav Institucije.

9. Osiguranje servisa

Odsjek za odrzavanje i razvoj sistema elektrongkagjovanja i ,e-vlade*, koji je u sastavu
Generalnog sekretarijata Savjeta ministara BosHercegovine, obezhjeje Institucijama
BiH, koje su povezane na informacioni sistem Savginistara Bosne i Hercegovine, pristup
Intranetu. Institucije BiH koje nisu povezane nformacioni sistem Savjeta ministara Bosne i
Hercegovine samostalno obezhjgi pristup Intranetu.

Institucije BiH obezbjéuju svim zaposlenim, koji upotrebljavajuctmar za obavljanje
svakodnevnih poslova, koégnje Internet usluga, kao i elektronsku poStu smedmm
registrovanom na Instituciju BiH, dok upotreba #lekske poSte sa domenom koja nije
registrovana na Instituciju BiH, nije dozvoljena.

Odgovorno lice ispred Institucije BiH ima pravo adti da li zaposleni u obavljanju svojih
poslova imaju potrebu za koégnjem Internet usluga i pristupom podacima drugstifucija
BiH. U slkaju prestanka radnog angazamana zaposlenog, istoodwimaju prava po
pitanju pristupa elektronskoj mrezi u okviru Ingtije BiH.

10. Prac¢enje mrezne komunikacije

Odlukom odgovorne osobe ispred Institucije BiH &lehkska mrezna komunikacija moze biti
praena kako bi se nadgledao rad elektronske komumikacmreze, u cilju pravovremenog
otkrivanja i rjieSavanja eventualnih problema u mog# okruzZenju.

Pratenje podrazumjeva evidenciju mreznih aktivnosti ilju cizrade analize mreznog
saobréaja, te kontrole racionalnog troSenja mreznih kaptc Préenje ne podrazumijeva
sitanje elektronske poste ili dokumenata zaposlenihstitucijama BiH.Citanje elektronske
poste ili dokumenata zaposlenih moze se preduaetosukoliko postoji opravdana sumnja u
paocinjenje krivicnog djela, u skladu sa zakonom propisanom postupku.



OBRAZLOZENJE

| PRAVNI OSNOV

Pravni osnov za donoSenje ove Odluke sadrzan danu 17. Zakona o Vif@ ministara
Bosne i Hercegovine (,Sluzbeni glasnik BiH", bR§/03, 42/03, 81/06, 76/07, 81/07, 94/07 i
24/08) prema kojem, Vife ministara Bosne i Hercegovine u ostvarivanju ievpyrava i
ovlastenja donosi odluke.

Clanom 3. Odluke o usvajanju Politke softvera u itasjiama Bosne i Hercegovine
Hercegovine, a u vezi sackmm 3.9. Politike softvera u Institucijama BosnEearcegovine
("Sluzbeni glasnik BiH", broj 143/07) predeno je donoSenje dokument o koriStenju
elektronskih komunikacionih mrezZa u InstitucijamasBe | Hercegovine.

Il RAZLOZI ZA DONOSENJE

Donosenje Dokumenta je zakonska obavezaieba na 23. sjednici Vig@ ministara Bosne i
Hercegovine Odlukom o usvajanju Politike softverastitucijama Bosne i Hercegovine, broj
143/07 od 20. 9. 2007. godine, a koja je doneSenasmovuclana 17. Zakona o Vifel
ministara Bosne i Hercegovine (,Sluzbeni glasnikiBibroj 30/03, 42/03, 81/06), u skladu
sa Strategijom razvoja informacionog druStva BosnEercegovine, Politikom razvoja
informacionog druStva u Bosni i Hercegovini i Akeim planom razvoja informacionog
druStva u Bosni i Hercegovini, usvojenim na 69.dsjei Vije¢a ministara Bosne i
Hercegovine, odrzanoj 16. 11. 2004. godine.

Cilj donoSenja Dokumenta je definisanje uslova lsémog, prihvatljivog, neprihvatljivog i
nezakonitog pristupa elektronskim komunikacionimehama, odnosno podacima Institucija
Bosne i Hercegovine, kao i drugim elektronskim rarea i Internetu od strane zaposlenih u
Institucijama Bosne i Hercegovine kao i odgovornastposlenih i informatke sluzbe.
Dokument definiSe granicu izrhe prihvatljivog i neprihvatljivog koriStenja Integta u
privatne svrhe. Predmetni Dokument udkla je sa standardom BAS ISO/IEC 27001:2007 -
Informaciona tehnologija - Sigurnosne tehnike -t za upravljanje sigurnés
informacija - Zahtjevi, u dijelu koji se odnosi naezbjedno kori&nje elektronskih
komunikacionih mreza (A10. Upravljanje komunikanig@ i operacijama i All. Kontrola
pristupa).

Il OBRAZLOZENJE PREDLOZENIH RJESENJA

Clanom 1. ove Odluke definisan je predmet Odluke.

Clanom 2. ove Odluke utden je djelokrug primjen®okumenta o koristenju elektronskih
komunikacionih mreza u Institucijama Bosne i Hemage.

Clanom 3. ove Odluke propisano je stupanje na shagjava Odluke.
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IV EINANSIJSKA SREDSTVA

Za realiziranje ove Odluke nije potrebno izdvojgredstva iz BudZeta institucija i
medunarodnih obaveza Bosne i Hercegovine za 2013ngodi

V_OPIS KONSULTACIJA VO DENIH U PROCESU IZRADE PROPISA

O Prijedlogu odluke pribavljena su pozitivha negip Ministarstva finansija i trezora Bosne
i Hercegovine, Ministarstva pravde Bosne i Hercegev Ureda za zakonodavstvo \Gge
ministara Bosne i Hercegovine.
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