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2.4, Educiranje o informacijskoj sigurnosti

Svi zaposleni institucije i ukoliko se ukaze potreba, partneri
i personal trece strane trebaju proc¢i odgovarajucu obuku o svijesti
0 informacijskoj sigurnosti te pravodobno biti upoznati sa
dopunama ili promjenama u sigurnosnoj politici institucije.

Temeljni pojmovi o sigurnosti i obuka o svijesti o
informacijskoj sigurnosti trebaju bit prezentirani zaposlenima,
partnerima i tre¢oj strani prije dodjeljivanja prava pristupa
informacijama. Educiranje korisnika mora bit sukladno s ulogom,
sposobnoscéu i odgovornosti pojedinca.

3. Prestanak radnog odnosa

Postupak prestanka radnog odnosa zaposlenog u instituciji
vazno je pravodobno i kvalitetno obaviti kako se korisniku ne bi
pruzila moguénost obavljanja zlonamjernih radnji. Prilikom
prestanka radnog odnosa potrebno je zadovoljiti sljedece
sigurnosne kontrole:

- najvazniji dio prestanka radnog odnosa - ukloniti sva
prava pristupa resursima institucije; ukoliko je
moguce potrebno je prava pristupa ukloniti automatski
pomoc¢u posebnih programa (pristup programskim
resursima),

- svi kljucevi, pametne kartice i sl. takoder moraju biti
vraceni,

- svu imovinu koju je dobio na kori$tenje korisnik mora
vratiti u posjed institucije,

- svi postupci vezani uz prestanka radnog odnosa (npr.
vra¢ena imovina) trebaju biti dokumentirani.

4. Zakljuc¢ak

Sukladno s Politikom i Smjernicama o zaposlenju i prekidu
zaposlenja preporucuje se Institucijama BiH da donesu svoj interni
akt u kojem ¢e definirat pravila/procedure o zaposlenju i
prekidu zaposlenje.
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Potrebe za kvalitetnim rjeSenjima i pouzdanim sustavom
upravljanja sigurno$¢u unutar institucije postala je jedan od
temeljnih zahtjeva za uspjesno obavljane poslovnih zadataka. U
vrijeme kada racunarska komunikacijska infastruktura predstavlja
okosnicu poslovanja gotovo svih modernih firmi i institucija,
upravljanje sigurnosnim rizicima igra veoma vaznu ulogu u
procesu zastite informacijskih resursa i poslovnih procesa.

Za proces upravljanja sigurnosnim rizikom slobodno se
moze re¢ da predstavlja temelj izgradnje sigurne i pouzdane
raCunarske infrastrukture. Identifikacija kritiénih informacijskih
resursa i odredivanje pripadajuéih sigurnosnih rizika, proces je koji
omogucuje kvalitetnije i ekonomiénije donoSenje odluka vezanih
uz unaprjedenje sigurnosti. Bez odgovarajucih analiza i kvalitetno
razradenih planova, razvitak i implementiranja sigurnog
raCunarskog okruzenja vrlo je ¢esto kaoti¢an proces koji rezultuje
brojnim propustima i nedostatcima.

U ovom dokumentu opisani su temeljni ciljevi i ideje procesa
upravljanja sigurnosnim rizicima, nacini njegovog sprovodenja,
kao 1 tipi¢ni problemi koji se javljaju u ovom podrucju. Veéi dio
dokumenta posvecen je procjeni rizika, postupku na kojem se
bazira gotovo cijeli program upravljanja sigurnosnim rizikom.

Upravljanje sigurnosnim rizikom

Sigurnosni rizik definira se kao mogucnost realiziranja
nekog nezeljenog dogadaja, koji moze negativno utjecat na
povjerljivost (engl. confidentiality), integritet (engl. integrity) i
raspoloZzivost (engl. availability) informacijskih resursa. Pod
informacijskim resursima podrazumijevaju se sva ona sredstva
koja institucija koristi u svrhu ostvarivanja svojih poslovnih ciljeva
(hardver, softver, ljudski resursi, podaci i sl.)

Precizno identificiranje, odnosno klasifikacija
informacijskih resursa prvi je, i vrlo vazan, korak procesa
upravljanja sigurnosnim rizikom, budu¢i da se na temelju njega
odreduje koji resursi zahtijevaju kakav tretman sa stanovista
sigurnosti. Neadekvatno obavljeno identificiranje resursa moze
cijeli proces odvesti u pogresnom smjeru, ¢ime se u potpunosti
gubi njegov znacaj i smisao. Upravljanje sigurnosnim rizikom
(engl. Risk Management), relativno je nova disciplina u podruéju
sigurnosti IT sustava, koja je proizasla iz potrebe za
standardizacijom i formalizacijom postupaka vezanih uz
upravljanje sigurnoséu. Definira se kao proces identifikacije onih
¢inilaca koji mogu negativno utjecati na povjerljivost, integritet, i
raspolozivost racunarskih resursa, kao i njihova analiza u smislu
vrijednosti pojedinih resursa i troSkova njihove zastite. Zavr$ni
korak obuhvaca preduzimanje zastitnih mjera koje ¢e identificirati
sigurnosni rizik svesti na prihvatljivu razinu, sukladno poslovnim
ciljevima institucije.

U kojoj mijeri i na kojim mjestima ¢e se pristupiti
umanjivanju sigurnosnog rizika, odluka je prvenstveno
menadzmenta, kao one funkcije koja ima moguénost donosenja
odluka i pravo raspolaganja nad proraunom institucije.
Sigurnosni rizik moguce je tretirati na nekoliko nac¢ina. Moguce ga
je prihvatiti onakvim kakav je, moguce je pristupiti njegovom
umanjivanju, implementiranjem odgovaraju¢ih sigurnosnih
kontrola, a moguce je i njegovo ignorisanje, odnosno prebacivanje
drugim institucijama. Spomenute tehnike bit ¢e detaljnije opisane
kasnije u dokumentu. DonoSenje odluka vezanih uz upravljanje
rizikom vrlo je odgovoran i zahtjevan posao koji, osim odredene
razine struénosti, zahtjeva i veoma dobro poznavanje IT sustava i
njegove funkcije.

Proces upravljanja sigurnosnim rizicima sastoji se od tri faze:

- procjena rizika (engl. Risk Assessment);

- umanjivanje rizika (engl. Risk Mitigation);

- ispitivanje i analiza (engl. Evaluation and Assessment).

Svaka od navedenih faza ima svoju ulogu i cilj u
kompletnom programu upravljanja sigurnosnim rizikom. U
nastavku dokumenta biti ¢e detaljnije opisana svaka od faza,
zajedno sa svojim temeljnim karakteristikama i specificnostima.

Procjena rizika

Procjena rizika vrlo je slozen i zahtjevan postupak te stoga
mora biti proveden profesionalno i temeljno kako bi se dobili
mjerodavni podaci. Sam proces analize i procjene najbolje je
dodjeliti sigurnosnim stru¢njacima sa iskustvom na podrucju
sigurnosti informacijskih sustava (po moguénosti neovisnim
konzultantima), a razultate procjene dati menadzmentu na temelju
kojih ¢e se donosit odgovarajuée odluke. Proces procjene rizika
sastoji se od devet koraka:

- Korak 1: Identificiranje i klasificiranje resursa (engl.

Asset Identification);

- Korak 2: Identificiranje prijetnji

identification);
- Korak 3: Identificiranje ranjivosti (engl. Vulnerability
Identification);

- Korak 4: Analiza postoje¢ih kontrola (engl. Control
Analysis);

- Korak 5: Vjerojatno¢a pojave nezeljenih dogadaja
(engl. Likelihood Determination);

(engl. Threat
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- Korak 6: Analiza posljedica (engl. Impact Analysis);

- Korak 7: Odredivanje rizika (engl. Risk Determina-

tion);

- Korak 8: Preporuke za umanjivanje (engl. Control

Recommendation);

- Korak 9: Dokumentacija (engl. Result Documenta-

tion).

Na sljedecoj slici ( Slika 1) prilozen je dijagram na kojem je
prikazan tjek navedenih faza sa ulaznim i izlaznim parametrima.
Treba napomenuti da se koraci 2, 3 i 4 mogu sprovoditi u paraleli
nakon §to je dovrSen korak 1.

ULAZ Koraci

1ZLAZ

Hardver
Softver
Ljudd
Podaci

Korak 1
dentifikacija resursa

Prikupljanje podataka
Analiza ranijin dogadaja | skustva

Karak 2:
dentifikacija prijetnji

Lista identifikovanih prijetnji

Razultati ranijih proviera ranjivosti
Razultati ranijih precjena rizika
Protradivanje baza ranjvost

Korak 3; Lista ident fikovanih ranjivosti
dentifikacija ranjivast

Analiza pastojedin zadtitnih mjera

Korak 4 Lista postojedih | planiranih kontrala
Analiza buducih planova

Analiza postojedih kentrela
Motivacia

Pastojece metode zaitite
Ranija iskustva

Karak 5
Proejena vierovatnest

Korak 8,
Analiza posijedica

Karak T
Odredivanje rizika

Viercvatnast realizacie pojedinih
nedeljenih dogadaja

Kritiénest pejedinih podataka
Osjetljivost podataka
Analiza posiovnag procesa

Gubitak u slutaju realizacije

Vjercvatnost realizacije
Vainast resursa
Patendijaini gubitak

Niva bezbjednesnag rizika

Korak 8 Lista preporuka za uklanjanje

Preporuke za uklanjanie

Karak @
spilivanje | analiza

Slika 1: Procjena rizika - dijagram

Finalni (zvjedta)

Iako odredivanje sigurnosnog rizika zahtjeva provodenje
svih ovih koraka, sam rizik matemati¢ki se moZe posmatrati kao
funkcija tri parametra: prijetnji, ranjivosti i vrijednosti resursa
(Slika 2).

Rizik=f (Prijetnje, Ranjivosti, Vrijednost resursa)

Sto je sustav vise izloZen prijetnjama, §to je veéi broj
ranjivosti i §to je resurs zna¢ajniji za instituciju to je i sigurnosni
rizik veéi. Naravno, jasno je da se sigurnosni rizik nikada nece
uklanjati smanjivanjem vrijednosti resursa, ve¢ implementiranjem
odgovarajucih sigurnosnih kontrola koje ¢e utjecat na parametre
ranjivosti i prijetnji.

Vrijednost resursa koji je ovdje naveden kao jedan od
parametara o kojemu ovisi razina sigurnosnog rizika, moze se
posmatrati i na drugadiji nacin. Naime, vrlo Cesto se umjesto
vrijednosti resursa kao tre¢i parametar u obzir uzima potencijalni
gubitak za instituciju u slucaju gubitka ili neraspolozivosti resursa
0 kojem se govori. Bez obzira o kojem je od dva navedena
parametra rije¢, ishod je identiCan, budu¢i da su vrijednost resursa
i posljedice u slucaju gubitka dvije direktno vezane velicine.
Identificiranje i klasificiranje resursa

Prvi korak u postupku procjene rizika je identificiranje,
odnosno klasificiranje informacijskih resursa. U ovom Kkoraku
potrebno je identificirati sve one resurse koji predstavljaju znacaj
za instituciju te im dodijeliti odgovaraju¢u vrijednost. Ukoliko
postoji mogucénost, svakom resursu potrebno je dodijeliti
konkretnu novCanu vrijednost, budu¢i da to uveliko moze
doprinjeti kvaliteti rezultata cijelog postupka.

Identificiranje i dodjeljivanje vrijednosti pojedinim
resursima potrebno je obaviti kako bi se u konacnici
implementirale samo one sigurnosne kontrole koje su financijski
isplative.

Postupku dodjeljivanja vrijednosti resursima potrebno je
posvetiti posebnu paznju, bududi da lose procjene u ovom slucaju
mogu cijeli proces odvesti u pogresnom pravcu. Prilikom

odredivanja vrijednosti potrebno je u razmatranje uzeti brojne
druge faktore, osim inicijalnih troskova njegove nabave. Neki od
faktora koje je potrebno uzeti u obzir su:

- troskovi razvitka;

- troskovi odrzavanja i administracije;

- troskovi educiranja;

- troskovi zamjene, nadogradnje i sl.

Neki od tipi¢nih resursa koji predstavljaju vaznost za
instituciju su:

- hardver;

- softver;

- mreza i mrezni uredaji;

- podaci;

- ljudski resursi i sl.

Pod sigurnosnim prijetnjama (engl. Threat) smatraju se svi
oni nezeljeni faktori koji se mogu negativno odraziti na integritet,
povjerljivost i dostupnost resursa. Izvori prijetnji (engl. threat
agents) mogu se podijeliti u dvije temeljne skupine:

Namjerne - oni izvori koji ciljano iskoriStavaju nedostatke u
sustavima u svrhu ostvarivanja neovlastenog pristupa. U ovu
skupinu najéesce spadaju neovlasteni korisnici, razni maliciozni
programi (crvi, virusi...) i sl.

Nenamjerne - oni izvori koji rezultuju sluc¢ajnim
iskoriStavanjem ranjivosti u sustavu, npr. elementarne nepogode
kao $to su pozari, poplave, potresi, udari groma i sl.

U okviru procjene rizika vrlo je vazno generirati iscrpnu listu
svih onih prijetnji, namjernih i nenamjernih, koje predstavljaju
potencijalnu opasnost za informacijski sustav.

Prilikom identificiranja prijetnji poZeljno je u obzir uzeti sve
ranije incidente i ostale nezeljene dogadaje, motive koji mogu biti
podloga za provodenje napada, lokaciju na kojoj se nalaze resursi
te ostale faktore koji na bilo koji nain predstavljaju prijetnju za IT
sustav. Vrlo Cesto od koristi mogu biti i razgovori sa
administratorima  sustava ili drugim osbljem, koje je u
svakodnevnom kontaktu sa komponentama sustava.

Neke od prijetnji koje su tipicne za informacijske sustave
ukljucuju:

- neovlastene korisnike,

- maliciozne programe (virusi, crvi, trojanski konji,...),

- elementarne nepogode (poplave, potresi, pozari,...),

- korisnicke pogreske (namjerne i slucajne),

- kradu,

- greske u programiranju (namjerne i slucajne),

- neispravno rukovanje resursima,

- industrijsku $pijunazu,

- interne napade, i sl.

Za svaku od identificiranih prijetnji potrebno je odrediti
povezanost sa resursima institucije, motive koji stoje iza svake od
njih te nacine na koje prijetnje mogu utjecati na poslovne procese.
Sto je detaljnije razradena lista prijetnji to je jednostavnije odrediti
sigurnosni rizik povezan sa odgovaraju¢im resursom.

Identificiranje ranjivosti

Pod pojmom ranjivosti (engl. Vulnerability), smatraju se svi
propusti i slabosti u sustavu sigurnosti koji omoguéuju
sprovodenje neovlastenih aktivnosti. Ranjivosti mogu biti
posljedica pogreSaka u procesu dizajna ili implementiranja
sustava, kao i propusta u sustavu sprovodenja sigurnosnih pravila
i procedura. Iako se ranjivosti najée$¢e povezuju uz greske u
programskom kodu, mogu¢i su i brojni drugi primjeri, kao $to su
povrsno implementirana fizicka sigurnost, nepoznavanje i
neprikladan odabir tehnologija i alata, propusti u odrzavanju
sustava i sl.

Prema izrazu za sigurnosni rizik, za uspjesno odredivanje
sigurnosnog rizika potrebno je takoder identificirati i sve
ranjivosti, odnosno sigurnosne propuste u sustavu. Bez adekvatne
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analize ranjivosti, gotovo je nemoguée pouzdano odredivanje
sigurnosnog rizika. Ovisno o broju i karakteru ranjivosti u sustavu,
sigurnosni rizik moze bit veéi ili manji. Implementiranjem
sigurnosnih kontrola kojima ¢e se umanjiti broj ranjivosti u
sustavu, direktno je moguce utjecati na umanjivanje sigurnosnog
rizika.

Kada se govori o procjeni rizika, veoma je vazno da se
ranjivosti analiziraju u kombinaciji sa identificiranim prijetnjama,
buduci da su ova dva parametra medusobno povezana. Ukoliko ne
postoji prijetnja koja bi iskoristila odredenu ranjivost, tada ne
postoji niti sigurnosni rizik. Tamo gdje nema rizika ne isplati se
ulagati u zastitu, a to je temeljni cilj postupka upravljanja
sigurnosnim rizikom: implementiranje samo onih zastitnih mjera
koje ¢e biti opravdane i smislene u pogledu zastite poslovnih
ciljeva institucije.

U sljedecoj tabeli (Tabela 1), dat je primjer nekih od
ranjivosti koje su tipi¢ne za IT sustavi, zajedno sa prijetnjama koje
su vezane uz svaku od njih.

Ranjivost Prijetnja
Sigurnosni propusti u programskom kodu  [Neovlasteni korisnici
Maliciozni programi
Nezadovoljni zaposleni
[ Teroristi
[Neovlasteni korisnici
Maliciozni programi
Industrijska $pijunaza
[Pozar
Maliciozni  programi
trojanski konj)
[Neovlasteni korisnici
Maliciozni programi
Bivsi i nezadovoljni zaposleni

Ono §to se nameée kao temeljno pitanje kada se raspravlja o
identificiranje i analizi ranjivosti je nacin na koji je najbolje
provesti njihovu detaljnu i temeljnu analizu. Neki od moguc¢ih
pristupa su:

- analiza rezultata ranije provedenih procjena rizika

(ukoliko takvi postoje),

- analiza internih izvjes¢a i dokumentacija vezanih uz
ispitivanje, analizu i unaprjedenje sigurnosti,

- sprovodenje specijaliziranih sigurnosnih ispitivanja
(Vulnerability Scanning, Pentration
Testing,Application Testing i sl.),

- pretraZivanje javnih baza ranjivosti,

- razgovori sa zaposlenima i sustav administratorima
itd...

Razultat ove faze treba biti detaljna lista ranjivosti prisutnih

u sustavu, kao i njihova povezanost sa prijetnjama identificiranim
u prethodnom koraku.

Analiza postojeéih kontrola

U ovom koraku cilj je analizirati one sigurnosne kontrole
koje su ve¢ implementirane ili koje se namjeravaju implementirati
u svrhu zastite informacijskih resursa. Ukoliko se Zeli izracunati
vjerojatnost  iskoriStavanja pojedine ranjivosti od strane
identificiranih prijetnji, §to je sljede¢i korak procesa procjene
rizika, potrebno je u obzir uzeti sve postojece kontrole prisutne u
sustavu. Vrlo je mala vjerojatnost da ¢e odredena slabost ili
nedostatak biti iskori$teni, ukoliko su implementirane kvalitetne
sigurnosne Kkontrole ili ukoliko postoji mali interes za njenim
iskoriStavanjem. Sustavi koji barataju povjerljivim podacima kao
§to su npr. brojevi kreditnih kartica, obracuni plata i sl
predstavljaju puno veéi izazov za neovlastene korisnike u odnosu
na ostale sustavi koji upravljaju manje povjerljivim podacima.

Sigurnosne kontrole mogu biti tehni¢ke i ne-tehnicke
prirode. Pod tehnickim sigurnosnim kontrolama smatraju se sve
one kontrole koje su implementirane u oblik hardvera, softvera ili
nekog drugog sli¢nog rjeSenja (npr. firewool, antivirusna zastita,

Neadekvatna konfiguracija Firewool

[Nedostatak protivpozarne zastite
[Nedostatak antivirusne zastite

(virusi, crvi,

[Neovlasteno koristenje
telekomunikacijskih uredaja

sustavi kontrole pristupa i sl.). Pod ne-tehni¢kim kontrolama
smatraju su kontrole poput sigurnosnih politika, preporuka i
procedura i koje su najcesce rezultat usmene ili pismene predaje.

Jos jedna od podjela, koja je vise prisutna u krugovima koji
se bave racunarskom sigurnoscu, je ona koja sigurnosna rjesenja i
mehanizme dijeli na:

- Preventivne (engl. Prevention) - ona rjeSenja koja
djeluju preventivo u smislu spreavanja neovlastenih
aktivnosti  (npr. antivirusni programi, firewool,
kontrola pristupa, i sl.)

- Detekcijske (engl. Detection) - sustavi koji omoguéuju
detekciju neovlastenih aktivnosti (npr., alati za
provjeru integriteta, i sl.);

- Reakcijske (engl. Reaction) - oni mehanizmi koji
pomazu pri reakciji na detektovane neovlastene
aktivnosti (npr. forenzicka analiza);

Razultat ovog koraka je lista postoje¢ih ili predvidenih
sigurnosnih kontrola kojima je cilj zastita informacijskih resursa
institucije.

Vjerojatnost realiziranja

Sljede¢i korak u procesu procjene rizikanje odredivanje
vjerojatnosti  iskoriStavanja pojedine ranjivosti od strane
pripadajucih sigurnosnih prijetnji. Neki od €inilaca koje je ovdje
potrebno uzeti u obzir su:

- motivacija i interes izvora prijetnji,

- karakter ranjivosti,

- prisutnost i kvalitet postoje¢ih sigurnosnih kontrola.

Vjerojatnost iskoristavanja ranjivosti od strane odredenog
izvora prijetnji najbolje je izraziti stupanjski: npr. visok, srednji i
niski stupanj, pri ¢emu svaki od definiranih stupnjeva ima odredeni
znacaj i smisao.

U sljedecoj tabeli (Tabela 2) dat je primjer jedne takve
podjele, sa tim da je moguce i¢i i na precizniju podjelu, ovisno od
otreba.
Vjerojatnost
Visoka

Definicija

[zvor prijetnje je posebno motiviran za iskoristavanje
anjivosti s obzirom na moguénost dolaska do povjerljivih
Ipodataka. Postojece sigurnosne kontrole su nedovoljne ilj
sadrze slabosti koje omogucavaju zaobilazenje definiranih|
sigurnosnih mjera.

[zvor prijetnje je djelimiéno motiviran. lako postoje
Imogucnosti za iskoriStavanje ranjivosti postojec¢e kontrole|
jto otezavaju

[zostanak  motivacije za iskoriStavanje ranjivosti,
Sigurnosne  kontrole kvalitetno su implementirane |
iskoristavanje ranjivosti prili¢no je otezano.

Srednja

Niska

Tabela 2: Vjerojatnost iskoriStavanja ranjivosti
Razultat ovog koraka sadrzi vjerojatnost iskoriStavanja
pojedinih ranjivosti identificiranin u prethodnom koraku, s
obzirom na navedene prijetnja.

Analiza posljedica

Cilj ovog koraka je procijeniti negativan ucinak ako prijetnja

uspjesno iskoristi ranjivost sustava. Prije analize potrebno je
prikupiti informacije o svrsi sustava, te 0 vaznosti i osjetljivosti
sustava i podataka. Negativan u¢inak dogadaja moze se opisati kao
narusavanje funkcionalnosti ili bilo kojeg temeljnog nacela
informacijskog sustava. Osnovni parametri informacione
sigurnosti su:

- Povjerljivost (eng. Confidentiality) - siguran pristup
informaciji i 1S-u isklju¢ivo za to ovlastenom licu.

- Cjelovitost (eng. Integrity) - zaStita ispravnosti i
cjelovitosti podataka i informacija.

- Raspolozivost ili dostupnost (eng. Availability) -
ovlastenom licu omoguciti pravovremen i stalan
pristup informacijama i 1S-u.

- Identificiranje i autentificiranje - osigurava sigurnost
informacijskog prostora institucije
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- Autorizacija i neporecivost (eng. non-repudiation)

Posljedice koje mogu nastati narusavanjem temeljnih nacela
mogu biti gubitak konkurentske prednosti, gubitak povjerenja
klijenata (curenje liénih podataka korisnika u javnost),
nepostivanje mjerodavnih propisa (na primjer krSenje regulative u
podrudju zastite licnih podataka), financijski gubici, donoSenje
pogresnih poslovnih odluka (zbog neispravnosti informacija),
nemogucnost isporuke usluga klijentima.

Ucinke je moguce mjeriti kvantitativno u obliku financijskih
sredstava i vremena koje je potrebno uloziti kako bi se popravio
sustav ili rijesili problemi ili opisati kvalitativno (odnosi se na
ucinke koji se ne mogu mjeriti kao na primjer gubitak povjerenja).
Odredivanje rizika

Cilj ovog koraka je procijeniti razina rizika kojem je izlozen
informacijski sustav. Utvrdivanje rizika izlozenosti odredenoj
kombinaciji prijetnje i ranjivosti moze se izraziti kao funkcija:

- Vjerojatnosti da ¢e odredeni izvor prijetnje iskoristiti

ranjivost sustava,

- Jacina ucinka u slu€aju uspjesnog izvrSenja prijetnje,

- Adekvatnost planiranih ili postoje¢ih kontrola za

smanjivanje ili sprje¢avanje rizika.

Jedna od metoda pomocu koje se moze utvrditi razina rizika
je matrica procjene rizika.

Matrica razine rizika

Razina rizika moze se izracunati pomoc¢u matrice, tako da se
pomnozi ocjena koja je dodijeljena vjerojatnosti da izvor prijetnje
iskoristi ranjivost 1S-a sa ocjenom ué¢inka. Matrica razine rizika
(eng. Risk-Level Matrix) moze bit razli¢itih dimenzija (3 x 3, 4 x
4, 5 x 5) 1 sadrzavati razliCite dodijeljene broj¢ane vrijednosti.
Tabela 3 jednostavan je prikaz matrice 3 x 3.

Vjerojatnost [Ucinak

prijetnje

Visoka (1.0) mali 10 X 1.0 =10 |srednji 50 X 1.0 = 50fveliki 100 X 1.0 = 100j
Srednja (0.5) lsrednji 10 X 0.5 = 5fsrednji 50 X 0.5 = 25Jsrednji 100 X 0.5 = 50
Niska (0.1) [mali 10X 0.1=1 |mali50X0.1=5 |mali 100 X 0.1=10

Tabela 3: Matrica razine rizika (prema Stoneburner i sar.)

Svakoj razini se dodaje vrijednost, u ovom sluéaju 1.0 za
visoku, 0.5 za srednju i 0.1 za nisku vjerojatnost prijetnje, te 100
za veliki, 50 za srednji i 10 za mali ucinak. Gledaju¢i Tabelu 3
skala razine rizika bila bi: visoka ako je dobijena vrijednost >50 do
100, srednja ako je >10 do 50 i niska ako je 1 do 10. Ako je
procijenjeni rizik veéi od 51, potrebno ga je hitno smanjiti i plan
korektivnih mjera u §to kraéem roku sastaviti. Ako je rizik
procijenjen kao srednji (>10 do 50), plan korektivnih mjera se
treba u razumnom vremenu sastaviti i sprovesti. Ako se rizik
ispostavi kao nizak (1 do 10), treba procijeniti je li potrebno
sprovodenje korektivnih mjera ili je rizik kao takav prihvatljiv.

Preporuka kontrola

Nakon odredivanja rizika slijedi preporuka kontrola. U ovom
koraku predlazu se kontrole i alternativna rjeSenja koja bi mogla
smanyjiti ili eliminirati ve¢ prije identificirane rizike. Cilj je pomocu
predlozenih kontrola smanjiti razinu rizika informacijskog sustava
i podataka na prihvatljivu razinu, a faktore koje treba prilikom
predlaganja uzeti u obzir su: djelotvornost predlozenih kontrola,
vazeée propise, interne akte, te utjecaj na poslovne procese i
sigurnost I1S-a. Prilikom predstavljanja moguc¢ih kontrola licu
zaduzenom za prihvacanje razine sigurnosti struénjak odnosno
analitiCar treba ponuditi kao opciju barem dva razlicita paketa
protiv mjera, te za svaku opciju navesti oCekivane troskove i
koli¢inu rizika koju ¢e prihvatiti donositelj odluke.

Dokumentiranje razultata

Nakon sprovodenja svih prethodnih koraka, odnosno nakon
§to je proces procjene rizika IS-a zavrSen, potrebno je
dokumentirati razultate u obliku sluzbenog izvjesc¢a. Izvjesée o

procjeni rizika pomaze menadzmentu i ostalim odgovornim licima
u donosenju odluka o promjenama internih akata i proracuna te o
operativnim i upravljackim promjenama. IzvjeS¢e treba imati
sustavatski 1 analiticki pristup procjeni rizika. Takav pristup
omogucéava menadzmentu da razumije rizike i raspodijeli resurse
potrebne za smanjenje potencijalnog gubitka.

UblaZavanje rizika

Nakon procesa procjene rizika potrebno je razviti scenarije
upravljanja rizicima. Tipi¢ni scenariji upravljanja su:

- Prihvacanje rizika - institucija je upoznata sa
intenzitetom rizika, nadgleda ga i procjenjuje njegov
utjecaj na poslovanje i poslovne procese. U slu¢aju da
razina rizika postane neprihvatljiva preduzimaju se
protivmjere.

- Smanjivanje intenziteta rizika - institucija preduzima
odgovarajuce aktivnosti kojima se smanjuje utjecaj
rizika na poslovanje ili vjerojatnost njegova nastanka.

- Izbjegavanje rizika -institucija ili u potpunosti ili
djelomicno izbjegava rizik.

- Podjela rizika - institucija rizik proslijeduje na neku
drugu ili treu stranu (na primjer kupnja police
osiguranja).

Ovisno o razultatima procjene rizika, odabire se
najadekvatniji scenario. Ako se ispostavi da je rizik veliki,
odnosno da postoji visoka vjerojatnost da ¢e ranjivost
informacijskog sustava biti iskoriStena i time negativno utjecati na
poslovanje, potrebno je pod hitno poduzeti odgovarajuce
protivmjere (jer adekvatne kontrole ne postoje), te se zahtijeva
promptna reakcija najviSih razina menadZzmenta (strategija
smanjenja intenziteta rizika). Ako je rizik poznat, odnosno
identificiran, prati se njegov utjecaj na poslovanje i nisu potrebne
trenutaéne akcije. U ovisnosti o stanju informacijskog sustava
odabire se najprikladnija strategija. Prilikom odabira scenarija za
upravljanje rizicima, postavljaju se pitanja poput: kada je rizik
prihvatljiv, a kada nije? Ili je li i kada je potrebno sprovodenje
protivmjera?

Kako donijeti odluku mozZe se jednostavno prikazati pomocu
dijagrama stablo odlucivanja:

- 2N

{ favor \
| priotoje |

Ca rizlk
B g neorhvativ

‘ rizik pribvatljiy

‘ izik prihwalljiv

Dijagram 1: Ispitivanje stanja informacionog sistema (prema Stoncburner i sar. )

Ako ranjivost (slabost) IS-a postoji, potrebno je povecati
njegovu sigurnost (zastitu) kako bi se smanjila vjerojatnost
iskoriStavanja njegove ranjivosti. U slu¢aju da ranjivost moZze biti
iskoristena, potrebna je viseslojevita zastita kao i ukljuéivanje
administrativnih kontrola kako bi se smanjio ili sprijecio rizik. U
slu¢aju da je vrijeme i troSak napada manji od potencijalnog
dobitka, potrebno je tada smanjiti napadacevu motivaciju tako da
se njegov troSak poveca. Ustanovi li se da predvideni gubitak
institucije nadmasuje donju granicu, potrebno je preduzeti
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tehnicke i netehnicke protivmjere (implementacija odgovarajuc¢ih
kontrola).

Kontrole informacijskog sustava

Ako se na temelju razultata procesa procjene rizika doslo do
zakljucka da je informacijski sustav izlozen riziku, te da je
vjerojatnoca iskoritavanja ranjivosti sustava visoka, potrebno je
implementirati nove ili modificirati postojece kontrole. Scenariji
upravljanja rizicima odnose se na odredivanje odgovarajucih vrsta
informacijskih  kontrola, odnosno ru¢nih, automatskih i
poluautomatskih kontrola 1S-a. Informacijske kontrole su kontrole
ugradene u rad informacijskog sustava, koje predstavljaju sustav
(skup) medusobno povezanih komponenti koje, djelujuéi
jedinstveno i uskladeno, potpomazu ostvarivanje ciljeva IS-a, a
usmjeravaju se na nezeljene dogadaje ili procese u IS-u koji mogu
nastati iz razli¢itih razloga koji se odnose na unutarnje djelovanje
IS-a (neta¢ni podaci, nedjelotvorni procesi, neadekvatni ulazi u
sustav i sli¢no) ili uzroke iz njegovog okruZenja. Jednostavnije
reCeno svrha kontrola je smanjiti vjerojatnocu nastanka neZeljenog
dogadaja kao i smanjivanje ocekivanih gubitaka do kojih bi doslo
kod pojave ili ostvarenja neZeljenog dogadaja/procesa. Sto su
kontrole informacijskog sustava djelotvornije, to je manji rizik
kojem je on izloZen.

Kontrole I1S-a mogu se podijeliti sa obzirom na naéin
primjene (automatske, ru¢ne), sa obzirom na svrhu (ve¢ prije
spomenute preventivne, detektivne i korektivne), sa obzirom na
hijerarhiju (korporativne, upravljacke, operativne) i sa obzirom na
nacin funkcioniranja (prganizacione, tehnoloske, fizicke).

Automatske kontrole predstavljaju zasStitne mehanizme
poslovnih procesa, te su najées¢e ugradene u automatizam
funkcioniranja 1S-a. Ruéne kontrole se odnose na ruéne provjere
funkcioniranja I1S-a. Organizacijske se odnose na interne akte
kojima se propisuju zeljena ponaSanja prilikom koristenja IS-a,
tehnolo$ke odnose se na mreznu infrastrukturu, podatke i opremu,
a fizicke na opipljivi dio imovine informacijskog sustava.

Kako bi se smanjio rizik kojem je IS izlozen, te povecala
djelotvornost kontrola za rad I1S-a i institucije, institucija treba
uzeti u obzir korporativne, upravljatke i operativne sigurnosne
kontrole ili njihovu kombinaciju.

Standardi i okviri informacijske sigurnosti

Za institucije standardi i okviri predstavljaju vaznu podlogu
za razvijanje novih ili prosirenje ve¢ poznatih tematskih podrucja.
Kako bi se podrzala informacijska sigurnost, razvili su se tijekom
istorije razliciti standardi i okviri. Primjenom takvih sigurnosnih
standarda i okvira zeli se osigurati uvodenje opcepriznatih i
jedinstvenih metoda za realiziranje informacijske sigurnosti.

Medu najpoznatijim standardima i okvirima za
informacijsku sigurnost i upravljanje informacijskim sustavima su
porodice ISO 27000 standarda, CobiT 51 ITIL.

Porodica ISO 27000 standarda

Medunarodna organizacija za standardizaciju (eng.
International Organization for Standardization) je 2005. godine
uvela ISO/IEC 27001 standard, koji je danas najrasireniji standard
upravljanja informacijskom sigurnoséu. ISO 27001 standard
direktno se odnosi na sigurnost informacija i predstavlja
minimalne zahtjeve i mjere koje institucija treba poduzeti da bi se
uspostavio sustav upravljanja informacijskom sigurnoséu (eng.
Information Security Management System - ISMS). Porodica 1ISO
27000 standarda obuhvata popis kontrola koje treba
implementirati u informacijski sustav kako bi se sigurnosni rizik
sveo na prihvatljivu razinu. Noviji standardi porodice 1SO 27000
su ISO 27002 do 27005, koji bi osim sigurnosti trebale pokriti i
podruéja upravljanja informacijskim rizicima i sprovodenje
mehanizama kontrole na informacijskim sustavima u svrhu
ostvarivanja sigurnosnih i drugih rizika. Najée$éi razlog

implementacije SO 27001 standarda je certifikacija, jer propisuje
zahtjeve prema kojima je instituciju moguce certifikovati,
medutim bez ISO standarda 27002, koji predstavlja skup dobrih
praksi za implementaciju Kkontrola vezanih uz sigurnost
informacijskih sustava, certifikacija je tesko izvodljiva.

CobiT 5

CobiT (eng. Control Objectives for Information and Related
Technology) predstavlja smjernice za analizu, mjerenje i kontrolu
primjene IS-a i pripadajuce tehnologije u poslovanju, te sadrzi 37
ciljeva kontrole i preko 300 informacijskih kontrola i uputa za
njihovu primjernu. CobiT definira radni okvir tako da su poslovni
procesi institucije sukladni s arhitekturom i funkcijom IS-a,
smanjeni rizici koji nastaju neispravnim ili nepotpunim
postavkama 1S-a i da je omoguceno upravljanje rizicima IS-a na
zadovoljavaju¢i naCin i koriStenje informacijskih resursa na
racionalan i djelotvoran nacin.

ITIL

ITIL (eng. Information Technology Infrastructure Library)
jedan je od najopsimijih standarda. Tako je nastao prije trideset
godina danas se nametnuo kao koristan, praktian i u svjetskim
razmjerima gotovo neizostavan skup preporuka i najbolje prakse
pri upravljanju informacijskim uslugama (eng. IT Service
Managment, ITSM). Prva verzija ITIL-a nastala je 1986., a
sastojala se od 40 knjiga i vrijedila do 1999., nakon toga izasla je
druga verzija koja se sastojala od 8 knjiga. Posljednje izdanje (v3)
organizirano je u pet knjiga i u potpunosti usmjereno na pitanje
pruZanja IT usluga u svrhu ostvarivanja poslovnih ciljeva. Prve tri
knjige obraduju temeljne IT procese, ali i operativne IT procese
poput upravljanja incidentima, a preostale dvije razmatraju
upravljacki dio planiranja, nadzora i kontinuiranog pobolj$avanja
rada informacijskog sustava. ITIL pruza poslovno usmjeren
pristup menadzmentu informatike koji stavlja poseban naglasak na
stratesku poslovnu vrijednost informatike i potrebu da se isporuci
njezina visokokvalitetna usluga.

Zakljucak

Zbog sve brzeg razvitka informacijsko komunikacijskih
tehnologija dostupnost i raspolozivost informacijama sve je veca.
Informacije su postale jedan od kljuénih resursa danasnjice, a
primjena digitalnih tehnologija u poslovanju sve je veca.
Informacijski sustavi postali su neizostavan dio svake institucije.
Savremeni informacijski sustavi i informacijski sustavi uopce
uveliko pridonose normalnom odvijanju poslovanja te imaju
pozitivan ucinak na poslovanje, zbog ¢ega je upravljanje rizicima
informacijskog sustava veoma bitan i potreban dio svake
institucije.

Ponekad se shvacanje rizika uzima olako i ne posvecuje mu
se dovoljna paznja, posebno jer se radi o slozenom i dugotrajanom
procesu. Ali ako institucija ne posveti dovoljno paznje tom
aspektu, Stete koje mogu nastati mogu biti ponekad i
nepopravljive. Stetni uginci rizika informacijskog sustava
rezultuju naruSavanjem svojstava informacija, a proizlaze iz
djelovanja prijetnji koje iskoriStavaju ranjivosti resursa
informacijskog sustava.

Da bi zastita informacijskog sustava bila $to bolja potrebno
je ukljuciti sve korake procesa upravljanja rizikom, §to znaci, od
razumijevanja samog informacijskog sustava, identifikaciji
mogucih prijetnji sve do poduzimanja odgovaraju¢ih kontrola
(protivmjera). Kada se spominje zastita informacijskog sustava
Cesto se misli na njegovu logicku zastitu, ali vazno je reéi kako je
fizicka zastita informacijskog sustava jednako vazna kao i njegova
logicka.

Paralelno sa razvitkom informacijsko komunikacijskih
tehnologija i primjenom informacijskih sustava u poslovanju i
uopce, razvila se i svijest o vaznosti informacijske sigurnosti. Kao
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razultat toga razvili su se standardi i okviri koji danas ¢ine podlogu
za uspjesno upravljanje informacijskom sigurnoséu i
informacijskim sustavima.

Sukladno s Politikom i Smjernicama za izradu metodologije
procjene rizika preporucuje se Institucijama BiH da donesu svoje
interne akte sukladno koracima definiranim u dijagramu procjene
rizika.
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Ha ocHoBy unana 17. 3akona o Casjery munuctapa bocue n
Xepuerosune ("Cmyx6enn rmacauk buX", Op. 30/03, 42/03,
81/06, 76/07, 81/07, 94/07 u 24/08) u Ilornarspa 3. Omayke o
ycBajamy [lonuTHKe yripaBhama HHHOPMAIIMOHOM 0e30jeTHOII-
hy y nacturynujama Boche n Xepreroeune 3a nepuon ox 2017 -
2022. rogune ("CmyxOenn rmacHuk buX", 6poj 38/17), Ha
npujensor MUHHCTapCTBa KOMYHHKALMja H TpaHcnopTa bocHe n
Xepuerosune, Casjer munuctapa bocHe u Xeprerosuse Ha 54.
cjenHuIM, onpxkanoj 28. jyna 2022. roauHe, TOHUO je

OJUTYKY
0 YCBAJAIY CMJEPHHIIA U3 IMTOJTUTUKE
YIIPAB/bATbA HH®OPMALIMOHOM
BE3BJEJHOIIRY Y HHCTUTYIIMJAMA BOCHE 1
XEPIIET'OBHMHE 3A IIEPHOJ OJf 2017 - 2022. TOJUHE

Unan 1.
(ITIpenmer Omryke)

(1) Osom omykoMm ycBajajy ce cmjepruiie u3 [lonutuke ymnpas-
Jbarba MHMOPMAIIMOHOM Oe30jenHomiy y MHCTUTYIHjaMa
Bocue u Xeprerosune 3a nepuon 2017-2022. roguse, U T0:
a) CwjepHuie 0 KOPUCHHYKHM payyHHMa W IpaBUMa

HpHUCTYMa,
0) CmjepHuIle 0 O6€30jeTHOCHUM KoITijama,
1) CMjepHHLIE 0 3aII0CIekhY U MPEKUY 3arociemha U
1) CMjepHHIIE 3a U3paly METOJOJIOTH]E U MPOLjeHe PU3HKA.

(2) Cwmjepunne u3 craa (1) oBor umaHa Cy HPHJIO3H OBE

OJTYKE U YHHE FEH JIHO.

Unan 2.
(ITpaheme peamuzarmje Omiyke)
3a npaheme peatn3oBama 0BE OJIIYKe 331yXyjy ce MuHH-
CTapCcTBO KOMYHHKaIlMja U TpaHcropta bocHe n Xeprieroune u
MumnucrapcerBo 6e30jenHocti bocHe 1 XepueroBure.

Unan 3.
(Cryname Ha cHary)
OBa o/uTyKa CTyIla Ha CHary JIaHOM JIOHOIIEHA 1 00jaBibyje
ce y "Ciyxx6enom rimacHuky buX".

CM 6poj 93/22
28. jyma 2022. roquHe
CapajeBo

[pencjenasajyhu
Casgjera muancTapa buX
JHp 3opan Terearuja, c. p.

CMJEPHHUIIE
O KOPUCHUYKHM PAYYHUMA U TIPABUMA
MNPUCTYIA
1. Cepxa

Cspxa JOKyMeHTa je 00e30jeuTH KOHTPOJy Ham OTBapa-
M, H3MjCHOM, 3aMp3aBameM M 3aTBaparbeM KOPHCHHUYKHX
padyHa y HH(POPMAIMOHOM CHCTEMY, y LWIbY CIpjedyaBarba
3acTapjesiuX, PeAYHIAHTHUX U KOPHCHHYKUX padyHa OTBOPEHUX
Ha HeucnpaBaH HauuH. [IpaBo mpuCTyma BpHjeIHOCTHMA
UH(OPMAIIMOHOT CHUCTEMa jelHA je OJf HajKPUTHYHMjHX Tayaka
Oe30jeqHocTy. 300r HaW3IIEX KOMIUIMKOBAHOI  IIpoIieca
JoIjelbUBaka IIpaBa MPUCTYNA, KOPUCHULMMA CE YeCTO
noxjesbyjy "yoOmuajeHa" mpaBa, Koja cy Hajuyenrde myHo Beha ox
notpebHuX. l1ITo Beha npasa nprcTyna KOPHCHUK ocjenyje, Behe
Cy MOTYhHOCTH J1a CIy4ajHHM WJIM HaMjepHUM palbama Yrpo3H
0e30jeaHOCT MH(OPMAIIMOHOT CHCTEMA.

O0aBsbame OCHOBHE JTjeNIaTHOCTH WHCTHTYIH]jE IOBE3AHO je&
ca PYKOBambeM MOJaliMa KOjU ce Hajase y HH(POPMALMOHOM
cucreMy. 300r TOra je HEONXOJHO 1a 3amocieHnMa Oyme
oMoryheH NMpHCTYI Pa3IMYUTHM MOJAlMa y OKBHPY CHCTEMa.
Mehytum, npuctym 3amocieHuX OBUM Nopanyma Tpeba ma Oynae
ycarJalieH ca IIpoLEeCHOM CTPYKTYPOM OPraHU3alMOHOT CHCTEMA.
3anocneHuMa je TOTpeOHO 00e30jeIuTH MPHUCTYI CaMO OHUM
HojlalliMa 1 JIjesIoBUMa MH(POPMAIIMOHOT CUCTeMa KOjU Cy MM
NOTPeOHH 3a peall3alyjy akTUBHOCTH 32 Koje Cy Ha/JIeKHH, a He
KOMIUIETHOM HMH(MOpPMAlMOHOM cHCTeMy. I3 Tor pasiora
NOTpeOHO je TMPHIArOAWTH TpaBa IMPUCTYNA HHPOPMALHOHOM
CHCTEMy OIHCHMa IIOCIIOBa M3 Bakeher MNpaBUIHUKAO O
YHYTpaIIh0j OpraHM3allljH ¥ CHCTEMATH3aLHjH PagHUX MjecTa.
Takohe, yKONHMKO je HWHCTHTYIHMja HMMIUIEMEHTHpAJa CHCTEM
yIpaBjbamka KBAINTETOM, IIOTPEOHO je ycarJlaCHTH IIpaBa
HPUCTYIIA 3aMOCIICHHX Ca FbUXOBUM yJIorama y nmpoleaypama.

HeonxoxHo je 06e30jeauTn aa je mpucTyn HHPOPMAITMOHOM
crcTeMy oMoryheH caMo OHMMa KOjH 3a TO IMajy TPaBHH OCHOB,
y3 oxarosapajylly eBHACHIMjy CBAKOT HMPHCTYIAa M €BEHTYaJIHOT
aXypHpama. 300r Tora je HEONMXOJAHO UMIUICMEHTHUPATH CUCTEM
KOPUCHMYKHX ynora (poma), kojum he Outn npedunmcann
ozarosapajyhu HMBOM IpaBa NMPUCTYNa NPUKYIUBEHUM IO/IallMa
y uHpopMaroHoM cucteMy. CHCTeM yiora Mopa Mpenu3Ho 1a
neduHMIIE HajIpe KOjUM MOoaIMa KOPHCHUAK KOME je ToAeheHa
onpeleHa yiora yommrTe MoXKe Jja MPUCTYIH, a 3aTUM U Ha KOjU
CBC HauWH MOXe Ja ux obOpaljyje. MHcTuTynmja Tpeba naa
YCIIOCTaBM MeEXaHW3aM Kpeupama H YKHIamba KOPHCHUYKHX
HaJIoTa, T J1a BOJIHM EBHICHIMjY CBUX KOPHCHMYKHX HAiora y
OKBHMpPY HMH(OPMAIMOHOT CHCTEMa, KaKO AaKTUBHHMM, TaKoO M
VKHHYTHM Halo3uMa. VHCTUTyIHja TpoImcyje Tpoleaype
Jofjerie ¥ YKHAama Halora, Te MpOBjepe aIeKBaTHOT HUBOA
NPHUCTYIIa M JOjfijeie jeIMHCTBeHE HACHTH(HKAINOHE O3HAKe
CBaKOTI' HAJIOTA.

2. IIpuctyn uHGOPMALHOHOM CHCTEMY

[puctyn wHpOpMaIHOHOM cHcTeMy ce Oasupa Ha
mojanMMa 3a ayTeHTH(QHUKalWjy, Kao MTO Cy JIO3HHKE,
KpunTorpacku KJby4eBH, TOKEHH, CMapT KapTHUIle, MUH KOJ U
20A amnmkanyje. JucTpuOylujy M 4YyBame OBHX IlOJaraka
peryiuile MHCTHTYIHja, Kako Ou ce crpujeursie 6e30jemxHocHe
NpUjeTHhe TONYT OTKpHBama IMOJaTaka 3a ayTCHTU(HKAIH]y
3amocieHnX (Koierama, MOpOIMIM WM TpehuM nmmmma) wimu
3aliCHBabe MU(pe y HOTECY WM Ha HAJbSITHHUIIH.

OCHOBHO IPaBUIIO TP KpeHpamwy JIO3MHKE jecTe u30jera-
BakbC M0JIaTaKa U3 MPUBATHOT JKMBOTA KA0 LITO Cy JaTyM pohjerba,
nMe KyhHOr JbyOMMIla, OMHJBEHO MjEeCTO U CIIMYHO, K0 U OHJIO
KakBe pHjedd MPHPOAHOT je3nka. KiracudHe Merone mpoOujama
JIO3WHKE JIaHaC IMOJpa3yMHjeBajy ayTOMaTH30BaHE IpeTpare o
criuckoBuMa pujeun (dictionary attack), a koju Mory oOyxBaTaTi
Ha MUJIOHE MOjMOBa M3 pas3nuuuThX jesuka. [ludpa ox 12 6po-



