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- 3aKOHCKHM TIpaBUMa ¥ OATOBOPHOCTHMA CBAKOT
3aII0CIIeHNKA, KOPUCHUKA 1 MTOCJIOBHOT TTApTHEPA,

- OJITOBOPHOCTHMA HHCTHUTYLIHj€ O UyBamby U PYKOBAbY
nH(pOpMaIHjaMa 0 3aI0CIeHNMa,

- OJITOBOPHOCTHMA Yy Ciy4ajy oOaBJbama Mocia U3BaH
pagHOT BpeMeHa WJIM W3BaH MPOCTOPHja HHCTUTYLIH]jE
(amp. kox kyhe),

- aKnyjamMa Koje je MoTpeOHO Mpemy3eTH YKOJIMKO ce
YTBpAM HENpUIp)KaBarmbe IpaBWia AeQUHHUCAHHUX
0€30jeTHOCHOM TIOJTUTHKOM.

- TlojammemMa 0 MOCTYMIMMA Y CITy4ajy KaJ 3arocie-
HUK HanymTa MHCTHTYLMja y CMUCITY HOHHINTABAA
KOPHCHHYKUX HaJora 3a HPUCTYN alulMKanujama ,
CHCTEMHMA U IPYruM pecypcuma MHcTutymmje.

2.3. O1roBOpPHOCTH PYKOBOIUIALIa HHCTUTYLMja

PykoBommorn wHcTHTYnMja Tpeba Jga 3axTjeBajy W
MHCUCTHpajy Ha [pHIpXKaBawkby NpaBwia AeGUHUCAHHX
0e30jeJTHOCHOM MOJUTUKOM Ol CTPaHE 3alOCICHUX, KOPHCHUKA,
MOCJIOBHUX HapTHepa u Tpehe crpane. buxosa je obaBesa cBe
3aI0CJIeHUKe, KOPUCHUKE, napTHepe U Tpehe cTpane:

- MPaBIJIHO U jJaCHO HH(OPMHUCATH O BBUXOBUM yJlorama

y npoBolemy 0e30jeTHOCTH Te O BUXOBHM OATOBO-
pHOCTHMa TpHje MAOJjeJbHBama IIpaBa MPHUCTYIA
0cjeTIpMBUM HH(pOopMaImjama,

- NPYXHUTH UM YBUJT Y OOJIMKY CMjepHHUIIAa O TOME IIITa ce

OYEeKyje O FbHX 3aBHCHO O FBbHXOBHM YJIOTama,

- MOTHBHCATH Jla C€ MpUIpXKaBajy  IpaBHiIa

neduHrcaHuX 6¢30jeTHOCHOM MOJTUTHKOM,

- 00e30jenut moTpedaH HUBO CBHjECTH O MOTpPeOH 3a

0e30jenHomhy, 3aBHCHO O yJorama.

2.4. Exyxanmja o ungopmanuoHoj 6e3¢jeqnocta

CBH 3a0CJICHU MHCTHTYIIH]E U YKOJUKO CE YKaXKe oTpeoda,
MapTHEepH U nepcoHai Tpehe cTpane Tpebajy npohu oarosapajyhy
00yky o cBHjecTH O HWH(DOPMAIMOHO] 0e30jeMHOCTH  Te
MPAaBOBPEMEHO OWTH YMO3HATH ca JOIyHAMa WM MpoMjeHama y
0e30jeJHOCHO] OMUTHIN HHCTUTYIIH]E.

OcHoBHE 1OjMOBHU 0 0Oe30jeqHocTH 1 00yKa O CBHjECTH O
uHdopmaronoj 6e30jenHocTH Tpebajy OWTH MPE3CHTOBAHH
3alocIeHNMa, TTapTHepuMa 1 Tpehoj CTpaHu NpHje 10/1jeJbUBatba
npasa npuctyna uHdopmanujama. Enykaimja xoprcHuKa mMopa
OWTH ca CKIaay ca YJIOroM, CIIOCOOHOMmNY W OIrOBOPHOCTH
TOjeIUHIIA.

3. [IpecTtanak pagHor oqHoca

ITocTynak mpecTaHKa paJHOT OJHOCA 3alOCICHOT Yy
WHCTUTYIMjY BAKHO j€ NMPABOBPEMEHO M KBAIUTETHO O00aBUTH
KaKko ce KOPUCHHKY He OM mpyxuna MoryhHoct oOaBibamba
3JOHaMjepHHUX pajbi. [IPHUIMKOM TNpecTaHKa PajHOr OJHOCA
moTpeOHO je 3aI0BOJBUTH cbeziehe 6e30jeqHOCHe KOHTpOIe:

- HajBOKHUjH MO TIPECTAaHKAa pPagHOT OIHOCAa —
YKJIOHHTH CcBa mpaBa MPHUCTYNa pecypcuma
MHCTUTYIIMje; YKOJIMKO je Moryhe motpeOHo je mpasa
NPHUCTYIa YKJIOHUTH ayTOMATCKH IOMONY MoceOHMX
nporpama (TIPUCTYII IPOTPAMCKUM PECYPCUMA),

- CBH KJbYUYEBH, ITAMETHE KapTHIIE U CII. TaKOhe MOpajy
Outn Bpaheny,

- CBY UIMOBHHY KOjy je J0OMO Ha KOPHIITEHE KOPHCHUK
MOpa BPaTUTH y NOCje]] HHCTUTYILIH]E,

- CBH IIOCTYIIM BE3aHH Y3 NMPECTaHKa PaJHOT OJHOCA
(amp. BpaheHa mMoBHHA) TpeOajy OUTH JOKYMEHTO-
BaHH.

4. 3akbydak

V cknaay ca [MomurikoM u CMjepHHIIaMa O 3amociehy U
HpEeKUIy 3arociema npenopydyje ce MHerutynmjama buX nma

JIOHECY CBOj MHTEpHH akT Yy KojeM he neduHmcati
NMPaBHJIA/MPOLeyPe 0 3aN0CIehY U MPEKNIY 3amociierhe.

Jluteparypa

1. Tlomutrka ympaeibama wHH(OpManKoHOM 06e30jen-
Homhy y mHctuTynmjamMa bocHe m Xepruerosuse 3a
nepuon 2017. — 2022. roguna ("Ciyx0OeHU TTIaCHUK
buX", 6poj 38/17)

2. Cranmapn ISO/IEC 27001 — be36jenHocHE TEXHUKE —
Cucrem 3a ynpaspame Oe3z0jemHomhy wuH(pOpMa-
jaMa — 3axTjeBu

3. Craumapa ISO/IEC 27002 — Be36jenHOCHE TEXHHUKE —
[IpaBuno noOpe mpakce 3a KOHTpoje 0e30jeqHOCTH
vHpopMaIja

CMJEPHHUIIE
3A I3PAY METOJOJIOTUJE ITPOLIJEHE PU3UKA
YBon

[lotpebe 3a KBWIMTETHUM pjelICHUMAa U TOY3AaHUM
CHCTEMOM YyIpaBjbama Oe30jenHomily yHyTap HMHCTUTYLHjE
MOCTalIa je jelaH Off OCHOBHHUX 3aXTjeBa 3a yCHjeIIHO 00aBJbaHEe
MOCJTIOBHHX 3a/iaTaka. Y BpHjeMe Kaja padyHapcka KOMYHHKa-
[IMOHa MH(ACTPYKTYpa MPE/ICTaB/ba OKOCHHUILY ITOCIIOBAha TOTOBO
CBHX MOIEepHHX GHUPMH W  HMHCTHTYLOHMja  YIPaBJbambe
0e30jeIHOCHIM PH3HIMa UTPa BEOMa BaKHY YJIOTY y MPOIECy
3aIITHTE HHPOPMAILIMOHUX Pecypca U IOCIOBHUX MPOLieca.

3a mpouec yrnpaBibama 06e30jeTHOCHIM PU3UKOM CII000THO
ce Moxe pehn ma mpexacTaBiba TeMesb M3rpajme Oe30jenHe u
noy3jane padyHapcke wuHppactpykrype. VnenTndukanuja
KPUTMYHUX  HMHQOPMAlMOHMX  pecypca H  ojapehuBame
npurnaaajyhnx 6e30jeTHOCHUX pH3HKa, IIPOIIEC je Koju omoryhyje
KBAJIUTETHUjC  CKOHOMHMYHHM]E NOHOLICHE OJUTyKa BE3aHUX Y3
yHanpjeheme Oe30jenHoctn. be3 oaromapajyhmx anammsza u
KBAJIUTETHO paspal)eHHX IUIaHOBa, Pa3sBoj M HMIUIEMEHTalMja
0e30jeIHOT PaYyHAPCKOT OKPY)KEHha BPJIO je€ YECTO XaOTHYaH
MPOILIEC KOjH Pe3yJTyje OpOjHIM MPOIyCTHMA U HEIOCTATIIUMA.

YV 0BOM JOKYMEHTY ONHCaHH Cy OCHOBHH LIJBEBH M UIECjE
mpoleca ympaBbamka 0e30jeIHOCHUM pPU3ULUMa, HAYUHH
ETOBOT TIPOBOhera, Ka0 U THIIMYHH MPOOJIEMU KOjU CE jaBJbajy
y oBoM mojpy4jy. Behu nuo moxymenra mocBeheH je mpoljeHu
pH3MKa, MOCTYIKY Ha KojeM ce 0a3upa roToBO LIHMjeNH Mporpam
yIpaBJbama 0€30jeTHOCHUM PH3UKOM.

YnpaBbame 0€30jeJHOCHIM PU3UKOM

BesbjennocHn pm3mk gepmHMIIE ce Kao MoryhHOCT
peanm3anyje HeKOT HeXeJbeHOT forahaja, Koju MoKe HETaTHBHO
yTHLATH Ha mosjepsbuBocT (eHri. confidentiality), mHTerpurer
(enrn. integrity) u pacmonoxuBocT (eHr1.  availability)
nHpopmarmonux pecypca. Ilonx uHpopManoHuM pecypcuma
MOAPa3yMHjeBajy ce CBa OHA CPE/ICTBA KOja HHCTUTYIIN]a KOPUCTH
y CBPXy OCTBapuBama CBOjUX IIOCIOBHHMX IMJbeBa (Xapisep,
co(TBEp, JbYICKU PECYPCH, TIOAIN H CI1.)

Ipenn3na wpeHTHUKALNMja, OJHOCHO KJIacH(pHKaLuja
MH(POPMAIMOHHX pecypca NPBH je, U BPJIO Ba)kaH, KOpak mporieca
yrpaBibama 0e30jeqHOCHIM PU3UKOM, Oyayhn a ce Ha OCHOBY
Bera ofipelyje Koju pecypcH 3axTHjeBajy KakaB TPETMaH ca CTa-
HoBHmTa Oe30jenHocTH. HeamexkBaTHO 0OaBbeHa WACHTHU(HKA-
oja pecypca MOXE IMjENd IPOLEC OJBECTH Y IIOTPEITHOM
NpaBIly, YMe Ce Yy IOTIYHOCTH I'yOU HEroB 3Ha4aj U CMHCAO.
Vrpaessame 6e30jeqnocaum pusrkoM (eHrit. Risk Management),
pEeNIaTHBHO je HOBAa IUCLMIUIMHA y Toapydjy Oes6jemnoctu UT
cHcTeMa, Koja je Mpor3allia 13 morpede 3a CTaHAapAU3aIijoM |
(dopmarM3anMjoM  MOCTymaka  Be3aHMX  y3  YIIPaBJbarbe
6e30jennomhy. Jledunmie ce kao nmporiec naeHTUPUKAIT]e OHIX
YUHUIJIaa KOjI/I MOr'y HEraTUBHO YTHULIATU Ha l'lOBjeprl/IBOCT,
MHTETHTET, W PAaCIIONOXUBOCT PavYyHAPCKUX pecypca, Kao M
IbUXOBA aHAIM3a Y CMHCIY BPHjEAHOCTH IOjeUHHUX pecypca
TPOIIKOBAa FHMXOBE 3allTUTE. 3aBPIIHM KOpak oOyxBaha
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Ipefy3uMame 3alITUTHUX Mjepa Koje he wuaeHTupuKoBaHH
0e30jeTHOCHN PU3HUK CBECTH HA IPHXBATJFHB HHUBO, y CKIamy ca
MOCJIOBHUM LIMJbEBUMA HHCTUTYLIH]C.

VY Kko0joj Mjepu M Ha KOjuM MjecTuMa he ce HPHCTYIHTH
yMambHBamby 0e30jeJHOCHOI PU3MKA, OIyKa je MIPBEHCTBEHO
MEHAIIMEHTa, Kao OHe (YHKIHje KOja IMa MOT'YhHOCT IOHOIIEHha
OUTyKa M TMPaBO pacloiarama Haj OyHeTOM WHCTHTYIH]E.
Be36jennocHN pr3uk Moryhe je TpeTupaTé Ha HEKOJIMKO HauMHa.
Moryhe ra je NpHXBaTUTH OHAKBUM KakaB je, Moryhe je
OPHUCTYNIUTH ~ FECTOBOM  YMamHBakby,  MMILICMECHTALHjOM
onrosapajyhux 6e30jeJHOCHHX KOHTpoJia, a Moryhe je U BeroBo
UTHOPHCAmke, OJHOCHO INpe0alMBame APYIUM HHCTHTYLHjaMa.
CromeHyTe TexHHKe Omhe [eTajbHHje ONUCAaHE KacHHje Y
JTOKYMeHTY. JIoHOmIehe 0/TyKa Be3aHUX Y3 YIIPaBJbahe PH3UKOM
BpJIO j€ OJTOBOpaH M 3axXTjeBaH II0cao KOjH, ocHMM oxpeheHor
HHBOA CTPYYHOCTH, 3axTjeBa M Beoma m00po mosHaBame UT
CHCTEMa U IeroBe QyHKIHje.

IIpouec ynpasmpama 6€30jeIHOCHUM PU3UIMMA CaCTOjU ce
on Tpu (asze:

- npoljeHa pusuka (eHrit. Risk Assessment);

- yMamuBame pusnka (eHri. Risk Mitigation);

- UCTIUTHBalke W aHamm3a (eHrn. Evaluation and

Assessment).

Caka on HaBeneHMX (asa UMa CBOjy YJIOTYy M LB Y
KOMIUIETHOM TIPOTpaMy yIpaBibamba 0€30jeJHOCHIM PU3HKOM. Y
HACTaBKy JOKyMeHTa Outu he neraspHHje onncaHa cBaka ox ¢asa,
3ajefHO ca  CBOJUM  OCHOBHHM  KapaKTepHCTHKamMa U
crenugpuIHOCTHMA.

IIpoujena pu3uka

IIpoujena pusnka BpIIoO je CIOKEH U 3aXTjeBaH MOCTYNaK Te
cTora Mopa OWTH IPOBeIeH NPO(ECHOHATTHO U TEMEJFHO KaKo 01
ce no6uy MjeponaBHy rojay. CaM npoliec aHauu3e U NpoljeHe
Haj0osbe je JmomjenuTH Oe30jeMHOCHUM CTpydmaluMa ca
HCKYCTBOM Ha IoApy4jy 6e30jeIHOCTH HH(POPMAIIMOHNX CHCTEMa
(mo MOryhHOCTH HE3aBUCHHUM KOHCYJITaHTHMA), a pasyiTare
MPOLjeHe J]aTH MEHAIMEHTY Ha OCHOBY Kojux he ce moHocHTH
onrosapajyhe ommyke. [Ipouec mpoljjeHe pu3nKa cacToju ce Of
JIEBET KOpaKa:

- Kopak 1: Unentudukarmja u knacudukaimja pecypca

(enrn. Asset Identification);

- Kopax 2: Unentudukanmja npujerssn (enrn. Threat

identification);
- Kopax 3: HWnentndukanmja pamsuBOCTH (SHTIL.
Vulnerability Identification);

- Kopak 4: Amnammsa moctojehux KoHTposia (€HIJL.
Control Analysis);

- Kopak 5: BjepoBatHoha 1nojaBe HexxesbeHUX Jorahjaja
(errn. Likelihood Determination);

- Kopak 6: Amnammza mnocieemuma (e  Impact
Analysis);
- Kopak 7: OppehuBame pusuka (enri.  Risk

Determination);
- Kopax 8: [penopyke 3a ymamuBame (erria. Control
Recommendation);

- Kopax 9: lokymenrammja (enri. Result Documenta-

tion).

Ha cmwenehoj cimm ( Cnvika 1) npujioskeH je aujarpam Ha
KOjeM je MpHKa3aH TOK HaBe/IeHUX (asa ca yJa3HUM U U3JIa3HHM
mapamerpuMa. Tpeba HamoMeHyTH Jia ce Kopamd 2,3 u 4 Mory
TIPOBOUTH Yy TTapajIeNy HaKOH IITO je JOBPIIEH Kopak 1.

YNA3

Xapasep
Cotireep
Teyan
Neaalm

Moweynrane nenarara
AHameia panspex A0rahaja U neKycTana

PUAyNTaTA paiedit poRjesa paRMICeTIt
POIYITATI PAISIX APOLIN PHBAKa
IDETAMHEANG BA5A DRASIBICTH

Anamasa nacrojohie saumHe ujopa
Abansa Eyayhu nnanoba

Marasala
MocTojehe MeToRe sauTiTe
Panja uekycrsa

KpaTusocT nojeawniax neaatara
OcjerrevaoeT nogataka
AHANMIA NGCRSBHOT NPLBcA

BjepoBatrocT peanisayaje
BamwocT pecypoa
NoTenumjan-m rySarax

Kopauwn

Kepax 1
Waentuchuxauua pecypea

Kepak 2
(TichIKALIA NPMeTHA

ViRenTichuxaLija parsnactin

Ananuaa noctojehux kanTponk

Kepax &
Mpouesa sjepcaatkacTi

Kepak B
AHANMIA NECTRRANLA

Kepak 7
Ostpehnaiue puaica

Kopar 8:
Mpencpy«e sa ynamasma

Kopax &
MenuTupame W axannia

W3NA3

OBjetranBosT U KDUTHIHSET NOAATAKE

EWTANHe KCMACHENTE ©
Onae neancarar Npayeca
@yhxLinfe pauyHanCHar BHETRMA

oma

NieTa nawHTHE o Barix
NpujeTHIA

TueTa naeHTud necBamx
parARETH

Nucra nacroiefied i NNaMADaNWX
KORTEONA

BjeponaTHocT peaniaauy)
NG MUK HEMEM O HIX AT

FyBuTax y enyuajy peanisaynje

HABo Beal|eanocHor puaika

SIMETR IPENOpYEA 38 YKNAHAHE

Biman HaBjeLTa)

Cmuka 1: TTporjeHa pH3HIKA - JHjATPAM

Haxo onpehuBame 6e30jeIHOCHOT pU3HKa 3aXTjeBa MPOBO-
heme CBUX OBHMX KOpaka, caM DH3UK MaTeMaTH4KH CE MOXKe
mocMarpatd  Kao (QYHKIOMja TPH TapameTpa: IpHjeTBH,
PambUBOCTH | BpUjenHOCTH pecypea (Crrka 2).

Puzux=¢ (IIpujerme, Pamusoctu, Bpujennoct pecypca)

ITo je cucteMm BHIE M3MOKEH MpHjeTHaMa, TO je Behn
OpOj PamUBOCTH U IITO j€ PECYpC 3HAYAjHHUjU 38 HHCTUTYLIH]Y TO
je m Oe30jemHocHM pm3umk Behu. HapaBHo, jacHO je ma ce
0c30jeZITHOCHH pPU3UK HUKaga Hehe yKIamaTh CMambHUBambeM
BPHUjEIHOCTH pecypca, Beh HMIUIEMEHTalWjoM oJroBapajyhnx
0c30jeTHOCHUX KOHTpoJia Koje he yTHIaTH Ha mapameTpe
PamUBOCTH U MPHjCTHHH.

BpujenHocT pecypca Koju je OBIje HaBeIeH Kao jedaH Of
mapaMerapa o KojeMy 3aBHCH HHBO 0e30jeJHOCHOT pU3HKa, MOXKE
ce MoCMaTpaTd M Ha Jpyrauvju HauumH. Hawmme, Bpio gecto ce
YMjeCTO BpHjeHOCTH pecypca kao Tpehu mapamerap y o03up
y3HUMa MOTEHLMjJTHN T'yOHUTaK 3a MHCTUTYIH]Y Y CITy4ajy ryOuTKa
WM HEPaCHOJIOKMBOCTH pecypea o KojeM ce roBopu. bes 063upa
0 KOjeM je O [Ba HaBeJCHa MapaMeTpa pHjed, HCXOJ je
upeHTHyaH, Oyayhu ma cy BpHjeqHOCT pecypca B MOCJbEAUIe y
clly4ajy TyOuTKa JBUje AUPEKTHO BE3aHE BETMUYHHE.
HNnentnduxanmja n kiacudpukanuja pecypca

IlpBu kopak y TOCTYIKY TIpOILjeHe pH3MKa je
uieHTH(UKaNMja, OJHOCHO KiacuduKanuja WHPOPMATHOHUX
pecypca. Y 0BOM KOpaky HOTPEeOHO je HICHTU(PHKOBATH CBE OHE
pecypce KOjU TIpEACTaBIbajy 3HAYaj 3a HMHCTUTYLHH]Y TE€ UM
JOMMjENIUTH  OxAroBapajylly BpHjeIHOCT. YKOJIMKO TIOCTOjH
MOryhHOCT, CBAKOM PeCypcy MOTPEOHO je TOAUjeITUTH KOHKPETHY
HOBYaHY BPHjEIHOCT, Oyayhu a To yBenMke MOXKe NONpPUELETH
KBAJIUTETH PE3yJITaTa II1jeJIor MOCTYIIKA.

Unentudukanyjy ©  TpUOjeJbHBame  BPHjEIHOCTH
MOjeITHAM pecypcuMa ToTpeOHO je ob0aBUTH Kako Ou ce y
KOHAUHHITK UMIUIEMEHTHpaJIe caMo OHe 6e30jeJHOCHEe KOHTPOJIe
Koje cy (PMHAHCHjCKH UCIUIATHBE.

Ioctynky  nonjespuBama  BPHjEHOCTH  pecypcuma
MOTpeOHO je TMOCBETUTH MoceOHy Maxkmy, Oyayhm ma mome
MpOIL[jeHe y OBOM CIyd4ajy MOTY LHjeJH TIPOIEC OIBECTH Y
norpemrHOM TpaBmy. [lpwmukoMm oapehuBama BpHjeTHOCTH
noTpebHO je y pasMarpame y3eTu OpojHe apyre daxrope, ocCHM
MHHILMjAJTHUX TPOIIKOBA Hherose HabaBke. Heku of aktopa koje
je moTpedHo y3eTu y 003up Cy:

- TPOILIKOBH Pa3Boja;

- TPOIIKOBH O/Ip)KaBamba U aMUHHCTpALIH]E;

- TPOILIKOBH €yKallHje;

- TPOIIKOBH 3aMjeHe, HaZIOTPaibe U CII.
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Hexwu o Tumr4HUX pecypca Koju NpeacTaBibajy BaKHOCT 32
HHCTUTYIHJY CY:

- XapzBep;

- co(TBep;

- Mpexa 1 MpeXXHH ypehaju;
- TOJTALlH;

- JBYZICKH PECYPCH H CIL.

Tlox Ge30jennocHnM npujermama (eHri. Threat) cmaTpajy
ce CBM OHHM HEXEJbeHH (DAKTOpPH KOjH Ce MOTY HEeTaTHBHO
OJIpa3nTH HA HHTETPHUTET, MIOBjepPJFHBOCT M JIOCTYITHOCT pecypca.
W3zBopu mpujersu (enri. threat agents) Mory ce MOIMjENUTH y
JIBHj€ OCHOBHE TpYIIE:

HamjepHe - oHM W3BOpPH KOjU IIMJBAHO HCKOPHILTABAjY
HEZIOCTAaTKe y CUCTEMHMa y CBPXY OCTBapHBarba HEOBJAIITEHOT
nmpuctyma. Y OBy TIpyny Hajuemhe crajgajy HEOBJIAIITECHH
KOPHCHHIH, PAa3HU MATHIIHO3HH NTPpOrpamMH (LIPBH, BUPYCH...) H CIL.

Henamjepne - OHH H3BOpH KOjU PE3YATYjy CIy4ajHUM
UCKOPHINTABAHEM DAamBbUBOCTH Y CHCTEMY, HIIP. €JIEMEHTapHe
HEIOoro/ie Kao ILTO Cy I0XKapH, TOIUIaBe, IIOTPECH, YapH rpoMa 1
CIL.

VY OKBHpY TpOLjeHEe pH3UKa BPJO je BaKHO I'€HEPHCATH
HCLPIHY JIUCTY CBUX OHHX NPHjETHHH, HAMjEPHUX M HEHaM]jepHHX,
KOje MpeNCTaBibajy MOTCHIHMjAHY ONAacHOCT 32 MH()OPMAIMOHU
CHCTEM.

[Ipunmukom uaeHTHHUKALI] e TPHjETHH MTOKEIFHO je y 003up
y3eTH CBE paHHje WHIUJICHTE M OCTalie HexkelbeHe norahaje,
MOTHBE KOj! MOT'Y OMTH IOAJIOTa 3a IpoBol)erhe Hamaa, JOKaIujy
Ha K0j0j ce Halla3e pecypcu Te ocTane hakTope Koju Ha OWUIIO KOjU
Ha4yMH TpeacTaBibajy npujety 3a UT cuctem. Bpmo yecto ox
KOPHUCTH MOT'Y OMTH U pa3rOBOPH Ca a[MHHHCTPATOPHMa CHCTEMA
WA JPYyrUM CcoOJbeM, KOje je Y CBAaKOZHEBHOM KOHTAKTy ca
KOMITOHEHTaMa CHCTeMa.

Heke on mpujeTsu Koje Cy THIHMYHE 3a HH(POpPMAIMOHE
CHCTEME YKIBYUY]Y:

- HEOBJIAIITEHEe KOPUCHUKE,
- MaJIMIIHO3He TporpaMe (BUPYCH, LPBH, TPOjaHCKU

KOBU,...),

- elleMeHTapHe  Hemoroje  (momnaBe,  MOTPECH,
NoXapH,...),

- KOPHCHHYKE TTOTpelIke (HaMjepHe U CITydajHe),

- kpaby,

- TpelKe y MporpamMupamy (HaMjepHe U CIydajHe),

- HEUCIPaBHO PYKOBAambE PECYpCruMa,

- WHIYCTPHjCKY LIIH]jYHAXKY,

- WHTEpHE Hama/e,  CIL.

3a cBaky 0] WACHTH(HKOBAHUX IPHUjeTHH MOTPEOHO je
OJIPEIUTH TIOBE3aHOCT Ca pecypcrMa MHCTUTYIIH]E, MOTHUBE KOjH
CTOje M3a CBake O] BHX T€ HAUMHE HA KOje INPHUjETHEC MOTY
yTUIATH Ha TocioBHe mporece. LlTo je merasmHuUje paspaheHa
JICTa TIPUjETEU TO je jeMHOCTaBHHUje OAPETUTH 0Oe30jeTHOCHH
PH3HK TIOBE3aH ca oJrosapajyhum pecypcom.

HNaentndukanuja pambuBOCTH

Tlon mojmom pamuBoctu (eHri1. Vulnerability), cmaTpajy ce
CBH TIPOITYCTH M CNabOCTH y cHCTeMy 0e30jeIHOCTH KOju
oMoryhyjy mpoBoljere HEeOBIAIITEHNX aKTUBHOCTH. PamMBOCTH
MOry OHMTHM HOC/bEIHIA TOrpellaka y IpoLecy Ou3ajHa Win
MIMIUIEMEHTAL1je CUCTEMA, Kao U IIPOIyCTa y CUCTEMY IpoBohera
0e30jeHOCHMX TpaBWiia M mpolenypa. Mako ce pamHBOCTH
Hajyemrhe 1MoBe3yjy y3 Tpelike y MporpaMcKoM Koy, Moryhu cy
u OpojHM JpyrH TpPHMjepH, Kao IITO Cy MOBPUIHO
AMIUIEMCHTHpaHa (u3nuka 0e30jelHOCT, HEMO3HaBamke |
HEeNPUKIaJaH oJabup TEXHOJNOTHja W ajara, NPOINYCTH Y
oJIpXaBarby CHCTEMa U CII.

IIpema wm3pa3y 3a 0e30jeHOCHH PHU3HK, 32 YCIIjEIIHO
onpehuBame 0e30jeTHOCHOT pH3HMKa TOTPEOHO je Takohe
UJICHTH(UKOBAaTH W CBE PAmBHBOCTH, OJHOCHO Oe30jeqHOCHe
nporycTe y cucrteMy. bes agekBaTHe aHaI3e pambUBOCTH, TOTOBO
je Hemoryhe moy3maHo onpehuBame 0e30jeJHOCHOT pPH3HKA.
3aBUCHO O Opojy H KapakTepy pamHUBOCTH Yy CHCTEMY,
Oe30jemHOCHM pM3HK Moke Out Behm wnm  Mmamu.
MmmiemenTanmjom  0e30jeTHOCHMX KOHTpoila Kojuma he ce
yMamUTH Opoj pamUBOCTH y CHCTEMY, OHUPEKTHO je Moryhe
YTHLATH Ha yMamUBambe 0e30jeTHOCHOT pH3HKa.

Kana ce roBopu o0 mpoljeHn pusHKa, BEOMa je BaXHO 1 ce
PamUBOCTH aHATM3UPA]y Y KOMOUWHAIIMjU ca MICHTH()UKOBAaHUM
npujeThama, Oyayhu na cy oBa aBa mapamerpa MelycoOHO
MOBE3aHa. YKOJMKO He IOCTOjH TIpHjeTHha Koja OM MCKOpUCTHIIA
onpeheny pamUBOCT, Taa He MOCTOjU HATH 0€30jeTHOCHU PU3HK.
Tamo raje Hema pHU3UKa He UCIUIATH Ce yJaraTd y 3ailiTHTYy, a TO
j€ OCHOBHHM LIWJb IIOCTYIIKA yIIpaBJbamka 0€30jeTHOCHUM PU3UKOM:
HMMIUIEMEHTAaIlMja caMO OHHX 3allITUTHUX Mjepa Koje he Outm
OIIpaBJiaHe U CMHCIIEHE Yy IOTJIEy 3aIUTHTE NMOCIOBHUX MJbEBA
HHCTUTYIHjE.

V cmwenehoj tabemu (Tabena 1), nat je nmpuMjep HEKHUX O
pamHBOCTH Koje cy tummdHe 3a WUT cucreme, 3ajemHo ca
MpHUjeTHhaMa Koje Cy Be3aHE Y3 CBaKy O HbHX.

PamuBocT ITpujeTma
[be36jenHOCH npormycTH y TporpamckoM{HeoBnamTens KOpUCHAIH
Koy [IManuiuo3Hu nporpamu
He3a10B0/bHN 3a110CTIEHH

Tepopucti

[HeanexkBaTHa KoHdHTyparmja Firewool [HeoBnamTeHn KOpUCHUI
[IManuLuo3Hu nporpamu

1 HaycTpHjcKa IIHjyHaXa

[HetocTatak NpOTUBIIOXKAPHE 3aIUTHTE [Tosxap

Hesioctatak aHTHBHpYCHE 3allITHTE Mannimo3Hu porpamu (BUPYCH, LIPBH,)

[TpOjaHCKH KOHb)

Heosnamrheno kopuiheme
[TeIeKOMYHUKAIMOHUX ypehaja

[HeoBnarmrenn KOpHUCHUIIN
[IManuiuo3Hu nporpamu
[BuBIIM 1 HE3a/10BOJbHU 3aIT10CJICHU

Ono mTo ce Hamelie Kao OCHOBHO INHTame Kaga ce
pacnpapiba 0 WACHTU(PUKAIMJN U aHAJIM3U PAFUBOCTH j€ HAYUH
Ha KOju je HajOooJbe MPOBECTH HHXOBY NETaJbHY M TEMEJbHY
anaymsy. Heku ox Moryhux mpucryma cy:

- aHanM3a pe3yiTara paHWje TPOBEJCHUX IPOIjeHa

pusHKa (YKOJIHMKO TaKBH ITOCTOje),

- aHaNmM3a WHTEPHUX U3BjelITaja W JOKYMEHTAIHja

BE3aHMX Y3 HUCIHUTHBAKE, aHAINM3y W YHampjeheme
6e30jenHOCTH,

- mpoBohjere  CHelHjanu30BaHuX
ucnutrBaka (Vulnerability Scanning,
Testing,Application Testing u ci1.),

- NpeTpaXKUBambE jaBHUX 0a3a pambUBOCTH,

0e30jeTHOCHUX
Pentration

- pasroBOpH ca 3alloCICHHMAa U CHCTEM aJMHUHHCTpa-
TOpUMa HTA...
Pazynrar oBe (ase Tpeba OUTH neTasbHA JIHCTA PAUBOCTH
HPHUCYTHHUX Y CHCTEMY, Ka0 U FbHX0Ba IOBE3AHOCT ca NpHjeTHhama
MJICHTU(MKOBAHUM Yy IPETXOJHOM KOPaKYy.

Ananm3a nocrojehux konTposa

VY 0BOM KOpaKy Wb je aHAJIM3UpaTH OHE 0e30jemHOCHE
KOHTpOJIE Koje Cy Beh MMIUIEMEHTHpaHe MM KOje ce HaMjepaBajy
MMIIEMEHTHPATH Y CBPXY 3alITHTe MHPOPMAIMOHUX pecypca.
VKOJMKO ce KeMM M3payyHaTH BjepPOBATHOCT HMCKOPHILTABAHA
HOje/IMHE PAEHBOCTH O] CTpaHEe WACHTU()HKOBAHMX IMPHjETHH,
ITO je cibenehn Kopak mpoiieca MpoljjeHe pu3nKa, MoTpedHo je y
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003up y3eTH cBe noctojehe KOHTpoIe MpUCYTHE y cucteMy. Bpo
je Maina BjepoBarHoha na he oznpeljeHa cabocT WM HemocTaTak
OWUTH MCKOPHUIITEHH, YKOJIUKO Cy MMIUICMEHTHpPAHEe KBAINTCTHE
6e30jeTHOCHE KOHTPOJIE WIIH YKOJIMKO TIOCTOjU MaJi MHTepec 3a
BCHUM HCKOpHIITaBamkeM. CHCTeMH Koju 6apaTajy MoBjepsbHBUM
mofarMa Kao IITO ¢y HIOp. OpojeBM KPEAMTHUX KapTHILa,
oOpauyHH InaTa ¥ Ci., NPEACTaB/bajy IMyHO Behu H3a30B 3a
HEOBJIAIITEHEe KOPHCHUKE Yy OJHOCY HA OCTale CHCTEME KOjH
YIIPaBJbajy Mambe MOBjep/bUBHAM MOAALNMA.

Bes0jenHocHe KOHTpoOJEe MOTry OWTH TEXHHYKE W He-
TexHuuKe mpupoze. Ilox Texanukum 0e30je THOCHUM KOHTpoJIaMa
cMaTpajy ce CBe OHEe KOHTPOJIE Koje Cy IMIUIEMEHTHPaHe y 00K
xapzBepa, copTBepa WM HEKOT APYror CIMYHOT pjelerma (HIIp.
(bupewooI1, aHTUBHPYCHA 3aITUTA, CHCTEMH KOHTPOJIE IIPHICTYyTIa
u ci.). Ilon He-TEXHMYKMM KOHTpOJIaMa CMaTpajy Cy KOHTpoJe
nonyT 6e30jeTHOCHHX ITOJINTHKA, IIPETIopyKa U MpOIeaypa U Koje
cy Hajuenhe pe3yaTaT ycMeHe WM NICMEHe Ipesaje.

Jom jenHa o mozjena, Koja je BHIIE IPUCYTHA Y KPyTOBUMa
Koju ce OaBe pauyHapckoM Oe30jennomhy, je oOHa Koja
0e30je/IHOCHA pjelicHkha U MCXaHU3ME JTUjeld Ha:

IIpeBenTuBHe (cHr. Prevention) - oHa pjemiema Koja
Jjenyjy TPEBEHTUBO Yy CMHUCIY CIpeYaBama HEOBJIAINTCHUX
AKTUBHOCTH (HIIP. aHTUBUPYCHHU IIPOTpaMH, (GUPEWOOII, KOHTPOIIa
MPUCTYTIA, U C1.)

Jerexuujcke (enri. Detection) - cuctemu koju omoryhyjy
JIETEKIMjy HEOBJIAIITEHNX aKTUBHOCTH (HIIP., aJIaTH 32 IPOBjepy
HHTETPUTETA, U CIL.);

Peakmmjcke (enri. Reaction) - OHM MeXaHM3MH KOjH
MOMa)ky IPH PEaKLHj! Ha JETEKTOBAaHE HEOBNIAIITEHE aKTUBHOCTH
(amp. GopeH3nuKa aHAIN3a);

Pazynarar oBor kopaka je usmcra moctojehMx WK
npenBuleHnx 6e30jeTHOCHIX KOHTPOJIA KOjUMa je Wb 3allTHTa
HH(MOPMAIMOHHX pecypca HHCTHTYIIH]E.

BjepoBaTtHocTH peanusanmje

Cmenehn kopak y mpolecy IMpoljjeHe pu3HKame onpehu-
Bam€ BjEPOBATHOCTH HCKOPHUINTABAKA MOjEANHE PABHBOCTH O
cTpaHe mpumamajyhux Oe30jemHocHUX mpujeThH. Hekm of
YHHIJIAIA KOj¢ j€ OBJIje IOTPEOHO y3eTH Y 003Hp Cy:

- MOTHBAIIMja U HHTEPEC U3BOPaA MPHjCTHHH,

- KapakTep pambUBOCTH,

- MPUCYTHOCT M KBAIUTET TMoctojehnx 0e30jemHOCHUX

KOHTpOJIA.

BjepoBaTHOCT WCKOpHINTAaBamka PABUBOCTH OJ CTpaHe
onpeleHor n3BOpa MpUjeTHU HajOOJbE je N3PA3UTH CTEIICHACTO:
HIIP. BHUCOK, CPCIbM W HHUCKH CTCMEH, MPU YEeMy CBaKH OJf
neduHUCaHUX cTeneHa uMa opel)eHr 3Ha4Yaj U CMHICao.

VY cienehoj Tabemn (Tabena 2) nar je mpumjep jenHe TakBe
mofijene, ca TUM JAa je Moryhe mhn W Ha MpenW3HH)Y TOIjery,
3aBHCHO OJI TOTpeda.

BjepoBaTHOCT ledunnnmja

[Bricoka 13B0p TpHjeTe je M0CeOHO MOTHBHCAH 32 MCKOPHIITABAE
[patbUBOCTH ca o03upoM Ha MoryhHOCT —Jonmacka 10|
oBjepJbKBHX Mojataka. [locrojehe 6e30jeJHOCHE KOHTpPOJIE CY]
HenoBObHE WM caipike  cnmabocth  koje  omoryhasaj
BaoGuiIaxeme aqeduHucaHnx 6e30jeIHOCHUX Mjepa.

113B0p TpHjeTe je AjenmMMHYHO MoTHBHCaH. Mako mocrojel
MoryhHocTH 32 MCKOpHMINTAaBame pamUBOCTH  1ocTojehe]

Cpenma

AHAJIU3a MOC/beHIA

b oBoOr KOpaka je MpOLMjEHUTH HETaTUBAaH YUYHUHAK aKo
NpUjeTHha YCIjEeIHO HCKOPHCTH pamHuBOCT cuctema. [Ipuje
aHaIn3e NOTPEOHO je MPUKYIUTH HHPOPMALIHje O CBPCH CUCTEMA,
Te 0 BOYKHOCTH U OCjETJBUBOCTH CHCTEMa U ropaTaka. Herartusan
yuuHaK Jorahaja Moke ce OIicaTH Kao HapylaBame (DyHKIHO-
HAJTHOCTH WM OMJIO KOjer OCHOBHOI Hadena MH(OPMAIMOHOT
cuctema. OCHOBHHU napameTpu HH(popManuoHe 6e30je1HOCTH Cy:

- IosjepspuBoct (enr. Confidentiality) — 6e30jenan
npuctyn uHpopMauuju U HMC-y HCKIBYYHBO 3a TO
OBJIALIITEHOM JIUILY.

- Ljemosurocrt (eHr. Integrity) — 3amTHTa HCIPaBHOCTH
M LjeIOBUTOCTH MO/laTaka ¥ HHGOopMaryja.

- PacmonoXuBoCT WK TOCTYIHOCT (eHr. Availability) —
OBJIAIITEHOM JIMILy OMOTYhHUTH IPaBOBPEMEH U CTallaH
npuctyn uapopmanmjama u UC-y.

- Wnentudukarmja u ayreHTHKanmuja - o006e30jehyje
CHT'ypPHOCT HH(OPMAIIHOHOT IPOCTOpa HHCTHTYIIH] e

- Ayropu3anyja 1 HeropenrBoct (eHr. non-repudiation)

IMocspemuiie Koje MOTY HACTaTH HapylIaBambeM OCHOBHHX
HayeJla MOTy OWTH TyOWTaK KOHKYPEHTCKE MPEIHOCTH, TyOUTaK
NoBjepea KirjeHara (ypeme JIMYHUX I0JaTaka KOPHCHHUKA Y
JABHOCT), HETIOIITHBAKkEC MjEepoNaBHUX Ipomuca (Ha IpHuMjep
KpLICHEe peryjiaTuBe y MOAPYYjy 3alITUTEe JIMYHHUX [O/aTaka),
(hMHAHCH]CKH IyOHIH, TOHOIIECHE MOTPEIIHMX TOCIOBHUX OTyKa
(300r HemcmpaBHOCTH HH(OpMAaIHja), HEMOTYRHOCT HCIOpyKe
yCIIyTa KJIMj€HTHMA.

VYuunake je Moryhe MjepHTH KBAaHTUTaTHBHO Yy OOJHKY
(hMHAHCH]CKUX CPE/CTaBa U BpeMEHa Koje je MOTPEeOHO YIOXKUTH
Kako OM ce MONpaBHO CHCTEM WIM PHjElIIN IPoOIeMu N
OITHCATH KBAJIUTATUBHO (OHOCH Ce Ha YYMHKE KOjH C€ HE MOTY
MjEepHUTH Kao Ha MPUMjep TyOUTaK MOBjepemba).

OnpehuBame puzuka

b oBOr KOpaka je HPOLMjEHUTH HUBO PU3UKA KOjeM je
M3NIOKeH HMH(OpPMAaMOHM  CHCTeM. YTBphuBame puU3MKa
M3JIOKEHOCTH ofpel)eHoj KOMOMHANNjH NPHjeTHhe U PambHBOCTH
MOX€ C€ U3Pa3UTH Kao (yHKIIHja:

- BjepojatHocTn nma he oxpeheHm w3BOp TmpHjeTHE

HCKOPHCTHTH PAabUBOCT CHCTEMa
- JaunHa yumHKa y CIy4ajy YCI[jEIIHOT HW3BpIICHA
NpHjeTHe

- AJIeKBaTHOCT IJTaHUPAHHUX WM MocTojehnX KOHTpoIa

3a CMambUBake W CIIpjeyaBarbe PU3HKa.

Jemna on meroma momohy Koje ce MOXKe YTBPIWTH HHBO
pH3HKA je MaTpHIia IPOI]jeHe PU3UKA.

Mannua HUBOA PU3UKaA

HuBo pusmka Moxe ce u3padyHaTd oMoy MaTtpHuile, Tako
Jla ce MOMHOXKH OIjeHa Koja je JOJHjesbeHa BjepOojaTHOCTH 1a
M3BOP MPHjETHE UCKOPUCTH pambuBOCT MC-a ca OIjeHOM yuHHKA.
Marpuna HuBo pusmka (eHr. Risk-Level Matrix) moxxe OuTH
pasmmunTHx aumensmja (3 X 3, 4 x 4, 5 x 5) u cagpkaBatu
pasnmyMTe JIoAMjesbeHe OpojuaHe BpujeqHOCTH. Tabema 3
jeTHOCTaBaH je npukas mMarpue 3 x 3.

[KOHTpOJIE TO OTEKABAjY

Hucka

[l i30cTanak MOTl/IBﬁHl/IjC 3a HCKOPUIITABAILE PAHBUBOCTH.
[be3GjeHoCcHe KOHTpOJIE KBAIHTETHO Cy MMILieMeHTHpaHe U]

MICKOPHIITABAHLE PAbUBOCTH IPUIINYHO je OTEXKAaHO.

BjepoBaTHoCT LELEEIS
npujerse
Brcoxa (1.0) vasn 10 X 1.0 =10jcpentsu 50 X 1.0 =fgenuxu 100 X 1.0 =
50 100
Cpensa (0.5) cpenmsu 10 X 0.5 =[cpenmsu 50 X 0.5 =[cpemmu 100 X 0.5 =
5 25 50
Hucka (0.1) van 10 X 0.1 =1 |vamu 50 X 0.1 =5 |vam 100 X 0.1 =10

Tabena 2: BjepoBaTHOCT HCKOPHINTABAbA PAHBOCTH

Pazynrar oBor kopaka calp>H BjepOBAaTHOCT MCKOPHIIITA-
Bamba MOjSMHAX PABUBOCTH UICHTU(QHKOBAHUX Y MPETXOTHOM
KOpaKxy, ca 003MpOM Ha HaBeZICHE MPHjeTHba.

Tabena 3: Matpuna HuBoa pusnka (npema CtoHeOypHep u cap.)
CBakoM HHBOY c€ J10/1aje BPHjE€AHOCT, Y 0BoM ciy4ajy 1.0 3a
BHCOKY, 0.5 3a cpermby 1 0.1 3a HUCKY BjepojaTHOCT MPHjeTHE, Te
100 3a Benukw, 50 3a cpenwsy 1 10 3a Manu yunHak. ['nenajyhu
Tabemny 3 ckana HUBOA pU3MKa OWia OW: BHCOKA ako je Jo0ujeHa
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BpujenHoct >50 mo 100, cpenma ako je >10 mo 50 1 HUCKa aKo je
1 mo 10. Ako je mporjemenn pusuk Behn ox 51, moTpebHo ra je
XHUTHO CMambHTH U IUIaH KOPEKTUBHUX Mjepa y mrTo kpaheM poky
cacTaBUTH. AKO je PU3HK IPOIHjeeH Kao cpenmu (>10 mo 50),
IUIAH KOPEKTHBHUX Mjepa ce Tpeba y pa3syMHOM BpeMEHY
CacTaBUTH U IIPOBECTH. AKO CE PH3HK HCIOCTaBH Kao HU3aK (1 10
10), Tpeba mpouwjeHHUTH je M TOTPeOHO HpoBOheHE
KOPEKTHBHHUX Mjepa WIH je PH3UK Kao TaKaB IPUXBATIHHB.

ITpenopyka KOHTpoOJIa

Hakon onpehuBama pusuka cianjen Ipenopyka KOHTPOIIA.
YV 0BOM KOpaKy Hpeiaxy ce KOHTPOJIE 1 ITEpPHATHBHA Pjelleha
Koja OM MoINla CMamHUTH WIM eIuMUHHACaTH Beh mpuje
unentudukoBane pumsuke. b je momohy mpemnoxeHnx
KOHTPOJIa CMAamUTH HUBO PH3UKAa HMH(POPMAIMOHOT CHUCTEMa U
To/1aTaKa Ha IIPUXBATJBUB HHUBO, a (haKToOpe Koje Tpeba MPUITHKOM
npejyIaramba y3eTH y 0o03Hp Cy: JjelTOTBOPHOCT IPEIOKEHNX
KOHTpoJa, Baxehe mpommce, WMHTEpHE aKTe, T€ YTUIQ] Ha

mocioBHe mpouece u  Oe3djemnoct  HC-a.  [pummkxom
Ipe/CcTaBbaba MOTYHMX KOHTpOJa JIMIy 3aIy)KCHOM 32
npuxBahame HHBoa  0€30jeHOCTH  CTpy4YmaK  OJHOCHO

aHaMTHYap Tpeba MOHYANUTH Kao ONIMjy OapeM JBa pasiH4nTa
IaKkeTa MPOTUB Mjepa, Te 3a CBaKy OIIUjy HAaBECTH OYCKHBAHE
TPOIIKOBE U KOJIMYUHY PU3MKa KOjy he MpUXBaTHUTH JOHOCHIIAL
OJITyKE.

JlokyMeHTOBame pa3yJTaTa

HaxoH mnpoBolema CBHX MPETXOIHHX KOpaka, OZHOCHO
HaKOH IIITO je mpolec Ipoljene pusrka MC-a 3aBpieH, moTpedHO
j€ JIOKYMEHTOBAaTH pasyjirare y OOJHMKY CIy>KOCHOT H3BjelITaja.
HW3BjemTaj 0 mpoIjeHn pU3NKa MOMake MCHAIMEHTY H OCTaIUM
OJFOBOPHMM JIMI[MMa Yy JOHOLICHY OUIyKa O IpoMjeHama
MHTEPHUX aKaTa U IPOpadyHa Te O OIICPATUBHUM U YIPaBJbaYKUM
npoMjeHama. M3BjeinTaj Tpeba MIMaTH CUCTEMATCKU U aHATUTHYKU
NPUCTYNl TPOILjeHH pu3uKa. TakaB mpHCTyn omoryhasa
MEHAIMEHTY Ja pa3syMHuje pH3HMKE H paclofujelu pecypce
notpeOHe 3a CMambEHe NOTSHIIN]aJTHOT I'YOUTKA.

YoaaxkaBame pU3uKa

Haxon mpomeca mporjeHe pusnka IMOTPeOHO je Pa3BUTH
CLeHapHje yIpaB/baba pU3MIMMA. TUINHYHH — CIIEHApUjU
yIpaBJbama cy:

- [puxBahame pu3rKa — UHCTHUTYIIMjA je yIoO3HATa ca

WHTCH3UTETOM PH3HKa, HAIrjiena Ta U Ipoljemyje
HBErOB YTHUIA] Ha TIOCJIOBabE U MOCIOBHE mporece. Y
CIy4yajy Zia HHMBO PH3MKa IIOCTaHE HENpPUXBATJbUBA
Mpeny3umMajy ce POTUBM]epe.

- CMamKBamke HHTCH3UTETA pPU3MKA — WHCTUTYIHjA

npeay3uma oarosapajyhe axkTHBHOCTH KojuMa ce

CMamyje yTHIA] pH3MKa Ha TOCIOBamEe WU
BjepPOBATHOCT HEroBa HACTaHKA.
- N30jeraBame  pu3uka —HWHCTUTYOHja WIH Yy

HOTITYHOCTH WJTH JIjeJIOMUYHO U30jeraBa pusuK.
- IMoxjena pu3nka — MHCTUTYIMja PU3UK npociujehyje
Ha HeKy JApyry win Tpehy cTpaHy (Ha npuMjep Kymmba
TIOJTUIIE OCHTYpamba).
3aBUCHO O pa3yiTaTMMa MpOLjeHe pPHU3MKa, ofadupe ce
HajaZleKBaTHHjU CIEHapHO. AKO ce HWCIOCTaBH Ja je PH3UK
BEIMKM, OJHOCHO Ja IIOCTOjH BHCOKAa BjepoBaTHOCT Ja he
PamUBOCT HHOOPMAIIMOHOT CHCTEMa OUTH MCKOPHIIITEHA U TUME
HEraTUBHO YTHIIATH Ha IOCIIOBame, MOTPEOHO je MOA XHTHO
IpeIy3eTH oAroBapajyhe mpotuBmjepe (jep ageKkBaTHe KOHTPOIE
HE IT0CTOj€), Te Ce 3aXTHjeBa MPOMIITHA PEaKIIHja HAjBUIIINX HIBOA
MeHalIMeHTa (CTpaTeruja CMambeHha HHTEH3UTETa PU3HKA). AKO je
PH3UK MO3HAT, OJJTHOCHO MICHTHU(MKOBAH, IIPATH CE HEroB yTHIA]
Ha [OCJIOBAK-E U HUCY NOTPEOHE TPEHYTHE aKuuje. Y 3aBUCHOCTH
0 cTamy MH(POPMAIOHOT CHCTEeMa oJabupe ce HajIpuKIagHuja

crpareruja. llpuaukoMm opabupa cueHapuja 3a yIpaBJbamke
pHU3MIMMa, IIOCTaBJbAjy ce MHTamka IOMyT: KaJa je pHU3HK
NPUXBATJbMB, a Kajga HUje? WIM je JU M Kaja je MOTpeOHO
HpoBoheme npoTuBMjepa?

Kako monujetn omiayKy MOXe Ce jeJHOCTaBHO INPUKAa3aTH
nomohy aujarpama cTabio ofIyduBama:
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Jljarpam 1: MennmuBame cramba HH(opMaoHor cietema (npema CtonebypHep | cap.)

Axo pammuBocT (cmaboct) MC-a moctoju, moTpeOHO je
noBehati meroBy 6e30jeHOCT (3AIITUTY) Kako OU ce CMambHia
Bje€pOBaTHOCT HCKOPHINTABAHK-a FhETOBE PAbUBOCTH. Y CIIydajy Ja
PamUBOCT MOKE OUTH NCKOPHIITEHA, TOTPEOHA j€ BUIIIECIIOjeBUTA
3AIITHTA K0 U YKJbYYHBAbC aIMHUHUCTPATUBHUX KOHTPOJIA KAKO
O ce cMambHOo WM CIIPUjedno PU3HK. Y CIIydajy Iia je Bpujeme u
TpOIIIAK Hamaja MambH O] OTCHIIUjaTHOT JOOUTKa, IOTPEOHO je
Tajia CMabUTH HaIlala4eBy MOTHBAIIH]Y TAKO Jia CE EberOB TPOLIAK
noseha. YcranoBu mu ce 1a npenpul)eHN TyOHTaK MHCTUTYLH]E
HaaMallyje JOBbY IPaHully, IOTPEOHO je Mpeay3eT TEXHHIKE H
HETEXHWYKE TPOTHBMjepe (MMIDIEMEHTAIMja OaroBapajyhux
KOHTpOJIa).

KonTtpoJse nndpopmanunonor cucrema

AKO ce Ha OCHOBY pa3yirTara Hpolieca NpOLjeHe PU3HKa
JIONDIO 1O 3aKJbydyka Oa je WH(OPMAIMOHH CHUCTEM H3IJI0KEH
pU3HKYy, T€ Ja je BjepoBaTHOha HCKOPHWINTABaEma PAHBHBOCTH
CHCTEMa BHCOKa, ITOTPEOHO je WMIUIEMEHTHPATH HOBE WIIH
MoubukoBati mocrojehe kontpone. ClieHapuju yhpaBibarba
py3uiMa omHOce ce Ha ojapehuBame oaromapajyhux BpcTa
WHGPOPMAIMOHUX KOHTPOJIA, OJHOCHO PYYHHX, ayTOMATCKHX U
noyayroMarckux konTpona MC-a. Madopmarmone KoHTpoIe cy
KOHTpoie yrpaheHe y pan HWHPOPMALMIOHOT CHUCTEMa, KOje
MPENICTaBIbajy CHCTEM (CKyIT) Mel)ycOOHO MOBe3aHIX KOMITOHEHTH
Koje, nmjenyjyhn jequHCTBEHO ©  yCKialjeHO, MOTIOMAaXY
ocTBapuBame IibeBa 1C-a, a ycmjepaBajy ce Ha HeXeJbeHe
norahaje win nporece y UC-y koju MOTY HAaCTaTH U3 PasIHIUTHX
pasnora Koju ce OIHOCE Ha YHyTpamlmbe pgjenoBambe MC-a
(HeTauHU TOJAlM, HEAjeTIOTBOPHH IMPOLIECH, HEaAeKBAaTHU yla3u
y CHCTEM M CIHMYHO) WM Y3POKE M3 FbErOBOI OKpYXKEHa.
JeZlHOCTaBHMjE  pPEUEHO CBpXa KOHTPOJa je  CMamHUTH
BjepoBaTHONY HacTaHKa HeXeJbeHOT Jioral)aja Kao U CMamHBatbe
OYEKMBAaHUX TyOWTaKa 10 KOjUX OW JOIUIO KOA T0jaBe MM
ocTBapema HexesbeHor pnorabhaja/mpormeca. IlIto cy koHTpome
MH(OPMAIIMOHOT CHUCTEMa IjeNOTBOPHHUjE, TO jeé Mamh PH3HK
KOJEM je OH H3JIOKEH.

Kontpose MC-a Mory ce moaujenut ca 003upoM Ha HaulH
npuMjeHe (ayToMaTcke, pydHe), ca 003upoM Ha cBpXy (Beh mpuje
CIIOMCHYTE€ MPEBEHTHUBHE, HNETCKTUBHE U KOpeKTl/IBHe), ca
003upoM Ha Xujepapxujy (KOpHopaTHBHE, yIpaBbadKe, Olepa-
THUBHE) U ca 003MpOM Ha HAuMH (QyHKIIMOHHCama (TPraHu3aIro-
HE, TEXHOJIOMIKE, (QU3MUKE).
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AyToMatcKe KOHTPOJIE MPEICTAaBIbajy 3aIITHTHE MEXaHI3Me
TIOCTIOBHUX IIpoIieca, Te cy Hajuemhe yrpaljeHe y ayromarnsam
¢yakimonncama MC-a. Pydqne koHTpone ce omHOce Ha pydHE
nposjepe ¢yHKIMOHKCcama MC-a. Opranusaiyone ce oJHOCe Ha
MHTEpHE aKTe KojuMa ce MPOIHCYjy KeJbeHa MOHaIlamba
MPHINKOM KopHiTena M C-a, TEXHOTOIIKE OJJHOCE CE Ha MPEXKHY
UHPPACTPYKTYPY, MOAATKE U ONpeMy, a (pU3MYKE HA ONUIIJBUBU
IO IMOBHHE HH(OPMaIMOHOT CHCTEMA.

Kako 6um ce cmammo pmuk kojeM je MC wu3ioxkeH, Te
nioBehasta J1jenoTBOpHOCT KOoHTpona 3a pan MC-a u nHCTHTYIHjE,
HMHCTHUTYIHja Tpeba y3eTH y 0031p KOPHIOpPAaTUBHE, YIIPAB/HAYKE U
ornepatuBHe 0e30jeTHOCHE KOHTPOJIE WK BUXOBY KOMOUHAIIH]Y.

Cranaapau ¥ okBUpU HHGOpMaLHoHe Ge30jeqHocTH

3a HHCTUTYLHj€ CTaHJApIX U OKBHUPH NIPEJICTaBIba]y BAXKHY
TIO/UTOTY 3a pa3BHjake HOBHX WM HpOIIMperme Beh MOo3HATHX
TeMaTckux noapydja. Kako Om ce moppxama nH(bOpMAarmoHa
0e30jeJHOCT, PasBWIIM Cy C€ TOKOM HCTOpHje PpasIHYUTH
cTaHIapau MU OKBHpH. llpuMjeHOM TakBHX 0€30jeIHOCHUX
CTaHIapAa ¥ OKBHpa JKemu ce o0e30jenutn  yBoheme
OIMIUTENPU3HATUX W JEAWHCTBEHHX METOZa 3a peanu3aiujy
nHpopMmarmoHe 6e30jeTHOCTH.

Mehy Hajmo3HaTHjUM CTaHZapauMa M OKBHpUMAa 3a
rH}popMaoHy 0e30jeqHOCT W YIpaBJbamke HHPOPMALN]CKAM
cucremuma cy nopozuue MCO 27000 crangapaa, CobiT 5 u ITIL.

Hoponuna UCO 27000 crannapaa

MehyHaponHa opraHuzaiyja 3a CTaHAapAU3alujy (CHT.
International Organization for Standardization) je 2005. romune
yBena MICO/MEL]L 27001 crannapa, Koju je JaHac HajpallipeHHjH
CTaHIapA ympasjbama HHpOpManuoHoM Oe30jenHomhy. MCO
27001 cTaHmapa [AUPEKTHO Cc€ OXHOCH Ha 0e30jemHOCT
rH(OopMaIMja U MpeacTaB/ba MUHUMAJIHE 3aXTjeBe U Mjepe Koje
HHCTUTYIMja Tpeba IMpeay3eTH na Ou ce YCIOCTaBHO CHUCTEM
yrpasibama HHpopMarmoHoM Oe30jennomhy (enr. Information
Security Management System — ISMS). TTopoxua ICO 27000
cTaHnapaa odyxBara MOMKUC KOHTPOJA Koje Tpeba MMIUIEMEHTH-
patu y nHQOpPMALIOHN CHUCTEM Kako Ou ce 0e30jeTHOCHU pU3HK
CBEO Ha IpuxBaTbuB HUBO. HoBuju cranmapau nopomuue CO
27000 cy UCO 27002 no 27005, xoju 6u ocum 6e30jeqHOCTH
Tpebaje MOKPUTH W TOJApYyYja YHpaBbarmba HHOOPMALMOHUM
pu3nIMMa ¥ IpoBol)ere MexaHu3ama KOHTpoJIe Ha HHpOpMaIno-
HUM CHCTEMHMA y CBPXY OCTBapHBama 0¢30jeJHOCHUX U JPYTUX
pmuka. Hajuemhm pasmor wummiementammje MCO 27001
cTaHmapaa je ueptuduKanuja, jep HPONHCYje 3aXTjeBe IMpema
KOjUMa je MHCTHTYLHjy Moryhe neptuduxosatn, Mehytum 6e3
HCO cranaapaa 27002, koju npencTapiba CKyT TOOPHX MPAKCH 32
HMIUIEMEHTAllMjy ~ KOHTpoJla  Be3aHMX y3  Oe30jemHocT
MH(OPMAIMOHNX CHUCTEMA, IIepTU(UKAIIN]ja je TEIIKO H3BOIJbHBA.

CohiT 5

CobiT (enr. Control Objectives for Information and Related
Technology) mpenctaB/ba CMjepHHUIIC 3a aHAIU3Y, MjEpeEHE H
koutpoay mnpumjeHe MC-a u npumanajyhe TtexHomoruje y
[OCIIOBamby, Te caapku 37 muibeBa KoHTpoje u mpexko 300
MHGOPMAIMOHNX KOHTPOJA M YIyTa 3a HbUXOBY IPHUM]jEpHY.
Ho6uT medunume pagHu OKBUP TaKo Ja Cy MOCIOBHH MPOIECH
WHCTHUTYIMjE Y CKIamy ca apxutekrypoMm U ¢yskumjom HC-a,
CMarbeH! PH3ULM KOjU HACTajy HEHCIIPaBHUM WM HENOTITyHHM
nocraBkama MC-a 1 1a je omoryheHo ynpassbame pusunima MC-
a Ha 3a[0BOJbABajyNiyl HAaYMH M KOPHUIITEHE HH(POPMAIMOHUX
pecypca Ha paljoHallaH ¥ J[jelIOTBOPaH Ha4HH.

ITIL

ITIL (enr. Information Technology Infrastructure Library)
jenaH je o HajONMUMPHUjUX cTaHapaa. Mako je Hacrao mpuje
TPHIECET rOJIMHA IAHAC CE HAMETHYO Ka0 KOPHCTaH, PAKTUYaH 1
y CBjETCKHMM pa3MjeprMa rOTOBO HEM30CTaBaH CKYI Mpernopyka u

HajOoJbe MpaKce MpH YIpaBibarky HHOOPMALMOHUM yCIyrama
(ear. UT Service Managment, ITSM). IlpBa Bep3mja ITIL-a
Hactana je 1986., a cacrojana ce on 40 Kmura u Bpujeamia 1o
1999., HakoH Tora M3aIIa je Ipyra Bep3uja Koja ce cacTojaja o
8 xmura. [locipenmbe u3name (B3) OpraHu30BaHo je y MeT KIBbHra U
y TOTIYHOCTH YCMjepeHO Ha muTame npyxama WUT ycmyra y
CBPXy OCTBapuBama IIOCIOBHHMX LmibeBa. [IpBe Tpu Kebure
o0pabyjy ocrore UT nponece, amu u onepatusae UT npomece
THIOTIYT yIIpaBJbarka MHIUACHTHMA, a IPeocTaje JIBHje pa3MaTpajy
yIpaBJbadky JAWO IDIAHWpama, Hax30pa M KOHTHHYHPAHOT
nobosplIaBama paza uHpopMmanuoHor cucrema. ITIL mpyxa
MOCJIOBHO yCMjepeH IMPUCTYI MEHAIMEHTY HH(pOpPMAaTUKE KOjH
CTaBJba MOCe0aH Hariacak Ha CTPATEIIKy MOCIOBHY BPHjEIHOCT
nHpopMaTHKe ® ToTpedy Ja ce HCIOpydd Hhe3WHA
BHCOKOKBJIUTETHA yCIIyTa.

3akbyyak

300r cBe OpxKer pa3Boja HHPOPMALHOHO KOMYHHUKAIIMOHUX
TEXHOJIOTHja JIOCTYITHOCT M PAacTIOJIOXKMBOCT HH(OpMAIHjaMa CBe
je Beha. Muadopmanumje cy mocrane jesaH o KJbyYHHX pecypca
JaHaIIBHIIe, a TPUMjeHa IUTUTATHAX TEXHOJIOTHja y TIOCIOBabY
cBe je Beha. MIHpopManrionn cucTeMu nmocraiay ¢y HEM30CTaBaH
Mo cBake MHcTHTynHje. CaBpeMeHn MH(POPMAINOHN CHCTEMH H
MHQOPMAIIMOHM ~ CHCTEMH  YOIITE YBEIHKO  IPUIOHOCE
HOPMaJIHOM OJIBHjaiby IOCIIOBab-a TE MMajy MO3UTUBAH yYHHAK Ha
MOCJIOBam€, 300T Yera je yIpapJbame PH3UIIMa HH)OPMAIIMOHOT
crcTeMa BeoMa OUTaH U MoTpeOaH M0 CBaKe UHCTUTYIIH]E.

INonexkan ce cxpahame pu3KKa y3uma oyiako 1 He riocsehyje
My ce J0BOJbHA ITaXKHha, IOCEOHO jep ce pam O CIOKEHOM
IYroTpajaHOM TMpolecy. AN aKo HHCTUTYIHja HE MOCBETH
JIOBOJLHO MaXKEbE TOM aCIEKTy, IITETe KOje MOy HAaCTaTH MOTY
OutH TOHeKax W HemnompasbuBe. IIITETHM YYMHIM pH3UKA
MH(POPMAIMOHOT CHCTEMa pe3yiTyjy HapyllaBameM CBOjCTaBa
nHbOpMaIMja, a TpoW3Nase U3 MjesioBamba MPHjETHH Koje
HCKOPUILTABAjy PAlbHBOCTH pecypca HHPOPMAIMOHOT CHCTEMA.

Ja Ou 3amTuTa HHPOPMAHOHOT cHcTeMa Omita mro 6oJka
NOTpeOHO je YKJBYYHTH CBE KOpaKe IIpoIleca YIpaBibarba
PHBHKOM, IITO 3HAYH, OJ Pa3yMHjeBama caMor HH()OPMAIIMOHOT
cucreMa, HACHTU(UKAIMj MOryhux TpHjeTHH CBe 10
npeny3uMarma oarosapajyhux konrpoina (mpotusmjepa). Kana ce
CIIOMHIbE 3aIITUTa HHOPMALMOHOT CHCTEMA YeCTO C€ MUCIH Ha
HETOBY JIOTHYKY 3aITHTY, Al BaKHO je pehn Kako je (pu3mdaka
3aITHTa HHOPMALIOHOT CHCTEMA jeIHAKO Ba)KHA Kao M HEroBa
JIOTHYKA.

[NapanenHo ca pa3BojeM HHGOPMAIIOHO KOMYHUKAIIMOHUX
TEXHOJIOTHja U TPHMjeHOM MH(POPMAIMOHHUX CHCTEMa y MOCIIOo-
Bamy M YOIIIITE, Pa3BUJIa CE U CBHjECT O BaXKHOCTH HH(OPMAILHO-
He 0e30jemHocTr. Kao pasynrar Tora pa3Buim cy ce CTaHAapAd H
OKBHPU KOjU JJaHAC YHMHE MOJJIOTY 3a YCIEHIHO YIIPaBJbAkC
nHdopmanmonoM 6e36jeqHonthy 1 HHPOPMATHOHUM CHCTEMIMA.

VY ckmany ca Ilomutikom u CMjepHUIlaMa 3a H3PaAy
METO/I0NIOTHje TPOLjeHe pu3KKa npenopydyje ce MHctuTynnjama
buX na noHecy cBoje MHTEpHE akTe y CKJIaay ca Kopauuma
neuHICaHUM y THjarpaMy MpoljjeHe pH3HKa.
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