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HETMOYy3JaHu TOTPeOHO je MEepUOAWYKU IPOBOAUTH
TECTHpama Koja Ce OJHOCEe Ha HHXOBY HCIIPABHOCT.
Benrka KonMyYHMHA MOJIaTaka MOXPAambEHIX Ha Tpakama
WM JMCKeTaMa je OeCKOpHCHA YKOIHMKO ce HE MOTY
NPOYHUTATH Ca HCTUX. Y Ty CBpPXYy MOTpeOHO je
HEPHOJMYHO TIPOBjepaBaTH MHCIPABHOCT PE3CPBHUX
KOTHja.

- UyBame cTapux Bep3uja pe3epBHHX KOIHja - HeKas je
NOTpeOHO M3BjECHO BpHjeMe Kako OM ce YTBPAWIO Ja
je Heka JaToTeKa YHWINTeHa WM mobpucaHa. 360r
TaKBHX CJIydajeBa YBHjEK je MOTPeOHO YyBaTH cTape
Bep3Uje pe3epBHUX Komuja onpeheHo Bpujeme wumu
OHOJIMKO KOJIMKO Hajlaxe 3akoH. Moryhe je uyBatu
CEZIMUYHE, MjECeUHe, IOJIYrOJUIIE WIH TOIUIIbHE
Bep3Mje pe3epBHHX Komwja. [Ipemopydyje ce crape
KOIIMje YyBaTW Ha PA3NIMINTO] JIOKAIWH O OHE Ha
K0jOj CY MOJaIlH.

- IIpoBjepa cucrema Oaza mopmaTaka mpHje H3pane
PE3epPBHUX KOMHja - YKOJIHMKO CE Paayd O IMOBPATKY
HojiaTaka CHCTeMa KOjH je TIPETXO/IHO YHHUIITEH OHJa
je pesepBHa komuja OeckoprcHa. I[Ipenopydyje ce
nmpUje u3paje pe3epBHE KOMHUje TPOBjepaBambe
MHTErpHUTETa CHCTeMa 0a3a ImojiaTaka.

- TIpoBjepa na ce 1aToTeka He KOPUCTH TOKOM CTBaparbha
PE3EepBHOI 3alKca - YKOJIHKO CE JaTOTeKa KOPUCTH
MPUITMKOM H3pajie Pe3epBHE KOIHje OHA je OECKOpHCHA
jep He caip Ky UCIpaBHY U Bakehy Bep3ujy.

- CrBapame pe3epBHE KOIHMje NpHje BEINKNX IPOMjeHa
y cHcTteMy 0a3a MoJaTaka - KOPUCHO je HWMaTH
pe3epBHY KOIHMjy MpHje TeCTHpama HOBOT Xap/Bepa,
HonpaBaka Ha CHCTEMY WM HHCTajJaldje HOBUX
aTIMKaIuja.

TpriiikoM u3paje pe3epBHUX KOMHja HHCTHTYLHjE MOTY
KOPHCTHTHT W Jpyre MeToje Kao ITo cy electronic vaulting,
journaling i mirroring y 3aBHCHOCTH O BpPCTE IOCIIOBaBama H
notpeba MHCTUTYHIHWje Kaga je y MHUTamy H3paja pPe3epBHUX
Komuja.

5. 3akibyuak

[pouiecoM cTBapama CUTYPHOCHHX KOIHja W TMOBPATOM
nojilaTaka  CMamyjy Ce pU3HLIM  KOjUMa je  W3JIOKeH
rH(OpMAaIMjCKN CycTaB. PejoBaH W Moy3/laH MOCTYNaK u3pajie
CHUTYPHOCHHX KOIIMja je TIOCTYIaK KOju ce He cMmuje n30jehn. bes
003upa KaKko ce TpeTupa CycTaB He MOTy ce n30jehn pm3uim ox
HeXeJbEeHNX Tocibeanna. Pusuim cy obudaHo Behu Hero cy Jbyan
TO CIIOCOOHM CXBAaTHTH, a TpeMa IojanuMa ce Tpeda OJHOCHTH
030HJBHO TMpHje HEro ce 0CjeTe Mmocheauile ryosbema uetux. I1o
craructai 90% opraHW3ammja Mpomana ako H3rybe BUTAITHE
3ammce IMTO MOoKa3yje KOIMKO Cy MOJCPHE OPTaHU3allije OBHCHE O
vHpOpMAaIMjCKOj TMOApIIIH. JemaH oOf HeJocTaTraka H3paie
CHUTYPHOCHHX KomHja je IMjeHa. Hamme, mporec ykibyuyje
omroeapajyhe Memuje, ompeMy Ha KO0joj Ce TOXpamyjy
nHbopMaIyje, 3anociIeHUKe KOjU Cy 3aIy)KeHH 32 OJp)KaBarbe
CHI'ypPHOCHHX KOIIHja ¥ IPHM]jEHY MOJIMTUKE U3Pajie CUI'YPHOCHHX
KOMKja, a TO OpraHM3aldjaMa Y3pOKyje TpPOLIKOBE O€3 jacHO
BHIUBMBHX pe3ynrara. Mmak, Iyropo4yHO IJIe[JaHO Ta LHjeHa je
3aHEeMapHBa y O/IHOCY Ha LHjEHY KOjy MOXKE IUTATUTH TBPTKA WA
TNojeaIMHAll YKOJIMKO HHUje y cTamy obOaBibaTé mocao. [lomaraHn
npobieM Koju je Moryh Kkoj opraHusaudja Koje IpoBOAE
MOJIMTUKY M3paJie CUTYPHOCHHX KOIHMja je OTHOp 3aroC/ICHHKA.
3aroCIeHUIIN YeCTO CaM MOCTYIAaK H3paJie CHIYPHOCHHUX KOMuja
cMmarpajy  OecroTpeOHMM  jep HHCY CBjeCHH  BaKHOCTH
CHT'YPHOCHHUX KOTHja 3a Liijeny opraHu3anujy. nak cBu cy oBu
NOTCHIMjaJIHM  HEIOCTAlld  U3paje CUTYPHOCHHX  KOIHja
3aHeMapHBU y OJHOCY Ha MOTYNHOCT mpekuaa TocioBama U
nponajamba OpraHu3alyje y ciydajy H30cTanka nogaraxka. Crora

je momatke MOTpeOHO aeKBaTHO 3AIUTHTH, a jeJaH Of
HEOITXOHHUX HAYMHA je ¥ U3PaJIoM CHT'YPHOCHHUX KOIIHja.

VY ckiany ca Ilommrtukom n CMmjepHHIIaMa O pe3epBHHM
KoljaMa npenopydyje ce Muctutynmjama buX na monecy cBoj
UHTEpHU aKT y KojeM he neduHucaty mpaBuja/mpouenype 3a
U3pajly pe3epBHUX KONHja.

Jlurepatypa

1. Tlomutnka ympaeibama wHH(OpManHoHOM O6e30jen-
Homhy y mHctHTynmjama BocHe m Xeprerosune 3a
neprox 2017. — 2022. roxuna ("CiyxOeHH TIIacCHUK
buX", 6poj 38/17)

2. Craugapa ISO/IEC 27001 — Be36jenHoCHE TEXHHUKE —
Cucrem 3a ympaBbame 0e30jennomhy wuH(popma-
jaMa — 3axTjeBu

3. Cranmapn ISO/IEC 27002 — be36jenHoCHE TEXHUKE —
[paBuio moOpe mpaxce 3a KOHTpolie Oe30jemHOCTH
vHpopMarja

CMJEPHUIIE
O 3ANOCJIElY U ITPEKUAY 3ANIOCJIEIbA
1. CBpxa

CBpxa CMjepHHIIa O 3arociemhy M NPEeKHay 3amociermba je
neduHuCcaTH Mporeaype kojuma he ce mpenu3upaT Kopamu Koje
je moTpeOHO mpeny3eTH y moriexy 0e30jeIHOCTH MPHIMKOM
3arociera, CKIIanama YTOBOpa O 3aI0CIICHY HITH Capaiby U Koje
nepuHMITy Ha KOjH HAUYMH KBAJHUTETHO MPOBECTH MPEKHUT
3amocieha WK packu yrosopa. Llnibp HaBeneHUX mpouenypa je
CMamelmhe pHU3MKa O] JbyICKe MOrpemke, kpaha, mpeBapa u
310ynoTpede pecypca HHPOPMaMOHNX CHCTEMa HHCTUTYILIHjE.

2. IIpouenype cki1anama yropopa

OxroBopHa JIMna Ipy CKIAMamky YTOBOPA O 3aMOCIeHhy WIH
capanmu Tpebao O aa mposexy Mjepe AeduHncaHe cibeaehum
npoueaypama:

2.1. lIposjepa

Iposjepa (eHT. screening) y cBpXy KOHTPOJIC MOTCHIIN]a-
HUX 3all0CiCHHKa WIM TOCIOBHUX NapTHEpa jedHa je of
MPEBEHTUBHUX METO/a KOjUMa MHCTUTYLIMja MOXE J[jeJIOBaTH Ha
0e30jenHocT MHGOpPMaIOHOT cuctemMa. OATOBOPHO JHUIlEe Tpeba
NPOBECTH WJIM WHULUPATH MPOBjepy W HUCIHHTHBAKkE HaJ
MOTEHIHMjaJIHUM 3arociieHnKoM. [Iporiec poBjepe 1 HCTUTHBabA
Tpeba y3eTn y 003Up cBa paBa U 3aKOHCKE ozipe0e MPUBATHOCTH
T€ YKOJIUKO j€ IOMYIITEHO YKIJBYIUTH cIbenehe:

- pacronoxuBe pedepeHiie KapakTepa, IoCI0Bamba UTA.,

- npernien poctynHux L[B-a, koHTposa JOCTaBIbEHHX

nojaTaxa,
- NOTBpAE O INKOJOBaWmY W  NPOQecHoHaTHUM
KBaIM(HKALMjama,

- JIOKa3H MJICHTHTETA (TTacOIl),

- I1a JI1 je 0co0a Ka3HEHO TOmbeHa UT/.

[pukyrubeHe monmaTtke MOTpeOHO je JTOKYMEHTOBAaTH Kao
noBjep/bHBe MOATKE TC NPEMa HbUMa HAPABUTH MPOLjEHy Ja
JM moctoju MoryhHocT 3noynotpebe MH(pOpMaLOHOT cHcTeMa
0] CTpaHe MOTEHIMjaJHOT 3aIl0CICHUKA.

2.2. Yci10BH 3a110C/1€Ha U YTOBOP OATOBOPHOCTH

[puje 3anmocnema ocoda y mHCTUTYIH]jaMa buX, ckinanama
MapTHEPCTBAa Ca JOPYTOM OPraHM3alMjoM HJIM YKJbYYHMBamba Y
nocao Tpehe CTpaHe HEONXOJHO j€ Y pjellemhe HIM YroBOp
YKJbYYUTH MO KOjU CBE CTpaHe o0aBe3yje Ha NpPUAPIKABAE
npasuia AeduHHCAaHHX 0e30jeJHOCHOM TOJUTHKOM. Pjerieme
WIH yroBop Tpeba cajp)KaBaTH JOJAaTaK Ca MOjallberhhuMa U
CTaBOBHMa!

- 1a CBaKM 3allOCJICHUK, MapTHep win Tpeha cTpaHa,

npHje 100MBamba MpaBa MPUCTyNa UMOBHHH OpTraHU3a-
1je, Tpeba MOTIMCaTH YTrOBOp O TIOBjeperbY,
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- 3aKOHCKHM TIpaBUMa ¥ OATOBOPHOCTHMA CBAKOT
3aII0CIIeHNKA, KOPUCHUKA 1 MTOCJIOBHOT TTApTHEPA,

- OJITOBOPHOCTHMA HHCTHUTYLIHj€ O UyBamby U PYKOBAbY
nH(pOpMaIHjaMa 0 3aI0CIeHNMa,

- OJITOBOPHOCTHMA Yy Ciy4ajy oOaBJbama Mocia U3BaH
pagHOT BpeMeHa WJIM W3BaH MPOCTOPHja HHCTUTYLIH]jE
(amp. kox kyhe),

- aKnyjamMa Koje je MoTpeOHO Mpemy3eTH YKOJIMKO ce
YTBpAM HENpUIp)KaBarmbe IpaBWia AeQUHHUCAHHUX
0€30jeTHOCHOM TIOJTUTHKOM.

- TlojammemMa 0 MOCTYMIMMA Y CITy4ajy KaJ 3arocie-
HUK HanymTa MHCTHTYLMja y CMUCITY HOHHINTABAA
KOPHCHHYKUX HaJora 3a HPUCTYN alulMKanujama ,
CHCTEMHMA U IPYruM pecypcuma MHcTutymmje.

2.3. O1roBOpPHOCTH PYKOBOIUIALIa HHCTUTYLMja

PykoBommorn wHcTHTYnMja Tpeba Jga 3axTjeBajy W
MHCUCTHpajy Ha [pHIpXKaBawkby NpaBwia AeGUHUCAHHX
0e30jeJTHOCHOM MOJUTUKOM Ol CTPaHE 3alOCICHUX, KOPHCHUKA,
MOCJIOBHUX HapTHepa u Tpehe crpane. buxosa je obaBesa cBe
3aI0CJIeHUKe, KOPUCHUKE, napTHepe U Tpehe cTpane:

- MPaBIJIHO U jJaCHO HH(OPMHUCATH O BBUXOBUM yJlorama

y npoBolemy 0e30jeTHOCTH Te O BUXOBHM OATOBO-
pHOCTHMa TpHje MAOJjeJbHBama IIpaBa MPHUCTYIA
0cjeTIpMBUM HH(pOopMaImjama,

- NPYXHUTH UM YBUJT Y OOJIMKY CMjepHHUIIAa O TOME IIITa ce

OYEeKyje O FbHX 3aBHCHO O FBbHXOBHM YJIOTama,

- MOTHBHCATH Jla C€ MpUIpXKaBajy  IpaBHiIa

neduHrcaHuX 6¢30jeTHOCHOM MOJTUTHKOM,

- 00e30jenut moTpedaH HUBO CBHjECTH O MOTpPeOH 3a

0e30jenHomhy, 3aBHCHO O yJorama.

2.4. Exyxanmja o ungopmanuoHoj 6e3¢jeqnocta

CBH 3a0CJICHU MHCTHTYIIH]E U YKOJUKO CE YKaXKe oTpeoda,
MapTHEepH U nepcoHai Tpehe cTpane Tpebajy npohu oarosapajyhy
00yky o cBHjecTH O HWH(DOPMAIMOHO] 0e30jeMHOCTH  Te
MPAaBOBPEMEHO OWTH YMO3HATH ca JOIyHAMa WM MpoMjeHama y
0e30jeJHOCHO] OMUTHIN HHCTUTYIIH]E.

OcHoBHE 1OjMOBHU 0 0Oe30jeqHocTH 1 00yKa O CBHjECTH O
uHdopmaronoj 6e30jenHocTH Tpebajy OWTH MPE3CHTOBAHH
3alocIeHNMa, TTapTHepuMa 1 Tpehoj CTpaHu NpHje 10/1jeJbUBatba
npasa npuctyna uHdopmanujama. Enykaimja xoprcHuKa mMopa
OWTH ca CKIaay ca YJIOroM, CIIOCOOHOMmNY W OIrOBOPHOCTH
TOjeIUHIIA.

3. [IpecTtanak pagHor oqHoca

ITocTynak mpecTaHKa paJHOT OJHOCA 3alOCICHOT Yy
WHCTUTYIMjY BAKHO j€ NMPABOBPEMEHO M KBAIUTETHO O00aBUTH
KaKko ce KOPUCHHKY He OM mpyxuna MoryhHoct oOaBibamba
3JOHaMjepHHUX pajbi. [IPHUIMKOM TNpecTaHKa PajHOr OJHOCA
moTpeOHO je 3aI0BOJBUTH cbeziehe 6e30jeqHOCHe KOHTpOIe:

- HajBOKHUjH MO TIPECTAaHKAa pPagHOT OIHOCAa —
YKJIOHHTH CcBa mpaBa MPHUCTYNa pecypcuma
MHCTUTYIIMje; YKOJIMKO je Moryhe motpeOHo je mpasa
NPHUCTYIa YKJIOHUTH ayTOMATCKH IOMONY MoceOHMX
nporpama (TIPUCTYII IPOTPAMCKUM PECYPCUMA),

- CBH KJbYUYEBH, ITAMETHE KapTHIIE U CII. TaKOhe MOpajy
Outn Bpaheny,

- CBY UIMOBHHY KOjy je J0OMO Ha KOPHIITEHE KOPHCHUK
MOpa BPaTUTH y NOCje]] HHCTUTYILIH]E,

- CBH IIOCTYIIM BE3aHH Y3 NMPECTaHKa PaJHOT OJHOCA
(amp. BpaheHa mMoBHHA) TpeOajy OUTH JOKYMEHTO-
BaHH.

4. 3akbydak

V cknaay ca [MomurikoM u CMjepHHIIaMa O 3amociehy U
HpEeKUIy 3arociema npenopydyje ce MHerutynmjama buX nma

JIOHECY CBOj MHTEpHH akT Yy KojeM he neduHmcati
NMPaBHJIA/MPOLeyPe 0 3aN0CIehY U MPEKNIY 3amociierhe.

Jluteparypa

1. Tlomutrka ympaeibama wHH(OpManKoHOM 06e30jen-
Homhy y mHctuTynmjamMa bocHe m Xepruerosuse 3a
nepuon 2017. — 2022. roguna ("Ciyx0OeHU TTIaCHUK
buX", 6poj 38/17)

2. Cranmapn ISO/IEC 27001 — be36jenHocHE TEXHUKE —
Cucrem 3a ynpaspame Oe3z0jemHomhy wuH(pOpMa-
jaMa — 3axTjeBu

3. Craumapa ISO/IEC 27002 — Be36jenHOCHE TEXHHUKE —
[IpaBuno noOpe mpakce 3a KOHTpoje 0e30jeqHOCTH
vHpopMaIja

CMJEPHHUIIE
3A I3PAY METOJOJIOTUJE ITPOLIJEHE PU3UKA
YBon

[lotpebe 3a KBWIMTETHUM pjelICHUMAa U TOY3AaHUM
CHCTEMOM YyIpaBjbama Oe30jenHomily yHyTap HMHCTUTYLHjE
MOCTalIa je jelaH Off OCHOBHHUX 3aXTjeBa 3a yCHjeIIHO 00aBJbaHEe
MOCJTIOBHHX 3a/iaTaka. Y BpHjeMe Kaja padyHapcka KOMYHHKa-
[IMOHa MH(ACTPYKTYpa MPE/ICTaB/ba OKOCHHUILY ITOCIIOBAha TOTOBO
CBHX MOIEepHHX GHUPMH W  HMHCTHTYLOHMja  YIPaBJbambe
0e30jeIHOCHIM PH3HIMa UTPa BEOMa BaKHY YJIOTY y MPOIECy
3aIITHTE HHPOPMAILIMOHUX Pecypca U IOCIOBHUX MPOLieca.

3a mpouec yrnpaBibama 06e30jeTHOCHIM PU3UKOM CII000THO
ce Moxe pehn ma mpexacTaBiba TeMesb M3rpajme Oe30jenHe u
noy3jane padyHapcke wuHppactpykrype. VnenTndukanuja
KPUTMYHUX  HMHQOPMAlMOHMX  pecypca H  ojapehuBame
npurnaaajyhnx 6e30jeTHOCHUX pH3HKa, IIPOIIEC je Koju omoryhyje
KBAJIUTETHUjC  CKOHOMHMYHHM]E NOHOLICHE OJUTyKa BE3aHUX Y3
yHanpjeheme Oe30jenHoctn. be3 oaromapajyhmx anammsza u
KBAJIUTETHO paspal)eHHX IUIaHOBa, Pa3sBoj M HMIUIEMEHTalMja
0e30jeIHOT PaYyHAPCKOT OKPY)KEHha BPJIO je€ YECTO XaOTHYaH
MPOILIEC KOjH Pe3yJTyje OpOjHIM MPOIyCTHMA U HEIOCTATIIUMA.

YV 0BOM JOKYMEHTY ONHCaHH Cy OCHOBHH LIJBEBH M UIECjE
mpoleca ympaBbamka 0e30jeIHOCHUM pPU3ULUMa, HAYUHH
ETOBOT TIPOBOhera, Ka0 U THIIMYHH MPOOJIEMU KOjU CE jaBJbajy
y oBoM mojpy4jy. Behu nuo moxymenra mocBeheH je mpoljeHu
pH3MKa, MOCTYIKY Ha KojeM ce 0a3upa roToBO LIHMjeNH Mporpam
yIpaBJbama 0€30jeTHOCHUM PH3UKOM.

YnpaBbame 0€30jeJHOCHIM PU3UKOM

BesbjennocHn pm3mk gepmHMIIE ce Kao MoryhHOCT
peanm3anyje HeKOT HeXeJbeHOT forahaja, Koju MoKe HETaTHBHO
yTHLATH Ha mosjepsbuBocT (eHri. confidentiality), mHTerpurer
(enrn. integrity) u pacmonoxuBocT (eHr1.  availability)
nHpopmarmonux pecypca. Ilonx uHpopManoHuM pecypcuma
MOAPa3yMHjeBajy ce CBa OHA CPE/ICTBA KOja HHCTUTYIIN]a KOPUCTH
y CBPXy OCTBapuBama CBOjUX IIOCIOBHHMX IMJbeBa (Xapisep,
co(TBEp, JbYICKU PECYPCH, TIOAIN H CI1.)

Ipenn3na wpeHTHUKALNMja, OJHOCHO KJIacH(pHKaLuja
MH(POPMAIMOHHX pecypca NPBH je, U BPJIO Ba)kaH, KOpak mporieca
yrpaBibama 0e30jeqHOCHIM PU3UKOM, Oyayhn a ce Ha OCHOBY
Bera ofipelyje Koju pecypcH 3axTHjeBajy KakaB TPETMaH ca CTa-
HoBHmTa Oe30jenHocTH. HeamexkBaTHO 0OaBbeHa WACHTHU(HKA-
oja pecypca MOXE IMjENd IPOLEC OJBECTH Y IIOTPEITHOM
NpaBIly, YMe Ce Yy IOTIYHOCTH I'yOU HEroB 3Ha4aj U CMHCAO.
Vrpaessame 6e30jeqnocaum pusrkoM (eHrit. Risk Management),
pEeNIaTHBHO je HOBAa IUCLMIUIMHA y Toapydjy Oes6jemnoctu UT
cHcTeMa, Koja je Mpor3allia 13 morpede 3a CTaHAapAU3aIijoM |
(dopmarM3anMjoM  MOCTymaka  Be3aHMX  y3  YIIPaBJbarbe
6e30jennomhy. Jledunmie ce kao nmporiec naeHTUPUKAIT]e OHIX
YUHUIJIaa KOjI/I MOr'y HEraTUBHO YTHULIATU Ha l'lOBjeprl/IBOCT,
MHTETHTET, W PAaCIIONOXUBOCT PavYyHAPCKUX pecypca, Kao M
IbUXOBA aHAIM3a Y CMHCIY BPHjEAHOCTH IOjeUHHUX pecypca
TPOIIKOBAa FHMXOBE 3allTUTE. 3aBPIIHM KOpak oOyxBaha



