Bosna i Hercegovina
Ministarstvo komunikacija i prometa

PREDNACRT

Zakona o elektronskom dokumentu

Sarajevo, juni 2013. godine



PREDNACRT

Na osnovu ¢lana IV 4.a) Ustava Bosne i Hercegovine, Parlamentarna skupstina Bosne i

Hercegovine, na___ sjednici Predstavni¢kog doma, odrZanoj 2013. godine, i na__
sjednici Doma naroda, odrzanoj 2013. godine, donijela je
ZAKON

O ELEKTRONSKOM DOKUMENTU

1. OPCE ODREDBE

Clan 1.
(Predmet zakona)

Ovim zakonom utvrduje se pravo na upotrebu elektronskog dokumenta u upravnim
postupcima kada postoji elektronska oprema i programi za izradu, prijenos, pohranu i ¢uvanje
informacijskih sadrzaja u elektronskom obliku, ureduje se nacin postupanja sa elektronskim
dokumentom i druga pitanja u vezi s tim.

Clan 2.
(Djelokrug primjene)

Ovaj zakon se primjenjuje na organe uprave Bosne i Hercegovine, druge institucije Bosne i
Hercegovine kojim je povjereno obavljanje poslova uprave 1 institucije s javnim ovlastenjima
(u daljem tekstu: nadlezni organi), kao i druga pravna lica, samostalne poduzetnike i fizicka
lica (u daljem tekstu: pravna i fizicka lica), kada uéestvuju u radnjama i postupcima koji se
vode pred nadleZznim organima Bosne i Hercegovine.

Clan 3.
(Izuzeci od primjene)

Ovaj zakon se ne primjenjuje u sluc¢ajevima kada je drugim zakonom izricito propisana
upotreba dokumenta na papiru.

Clan 4.
(Definicije)
U svrhu ovog zakona pojedini pojmovi imaju sljedece znacenje:
a) ,elektronski dokument* predstavlja logicki i funkcionalno povezan cjelovit skup
podataka koji su elektronski oblikovani, poslani, primljeni ili sacuvani na elektronskom,

magnetnom, optickom ili drugom mediju, i koji sadrzi svojstva pomocu kojih se
identificira izvor, utvrduje vjerodostojnost sadrzaja i dokazuje postojanost sadrzaja u



vremenu, a ukljucuje sve oblike pisanog teksta, podatke, slike, crteze, karte, zvuk,
muziku, govor i sl.;
b) ,,dokumentacijsko svojstvo“ je obavezni skup podataka, kao $to su elektronski potpis,
vrijeme izrade, naziv stvaraoca i drugi podaci koji se ugraduju u elektronski dokument u
svrhu zadrzavanja vjerodostojnosti, cjelovitosti i valjanosti u vremenskom periodu utvrdeno
zakonom i drugim propisima;
¢) ,elektronski potpis“ predstavlja podatke u elektronskom obliku koji prate druge podatke u
elektronskom obliku ili su s njima logicki povezani i omogucavaju utvrdivanje identiteta
potpisnika;
d) informaciono-komunikacione tehnologije“ su informaciono komunikacioni skup
programa, informati¢kih i komunikacijskih uredaja, metoda i postupaka primijenjenih u
postupcima izrade, slanja, primanja, provjere i ¢uvanja elektronskog dokumenta (u daljem
tekstu: IKT);
e) ,hapredni elektronski potpis“ je elektronski potpis koji ispunjava sljedece uvjete:

a) jedinstveno je povezan sa potpisnikom,

b) u mogucénosti je da identificira potpisnika,

c) kreiran je uz pomo¢ podataka za kreiranje elektronskog potpisa kojeg potpisnik
moze, uz visok stepen povjerenja, koristiti pod vlastitom kontrolom, i

d) povezan je sa podacima na koje se odnosi na nacin da svaka naknadna izmjena
bude otkrivena;

f) ,kvalificirani elektronski potpis“ je napredni elektronski potpis kreiran uz pomo¢ IKT
infrastrukture za kreiranje kvalificiranog elektronskog potpisa i koji se zasniva na
kvalificiranom certifikatu za elektronske potpise;

g) ,elektronski pecat“ podaci u elektronskoj formi koji se prilazu uz drugi elektronski
podatak ili se logiCki s njim povezuje kako bi se osiguralo porijeklo 1 integritet povezanih
podataka;

h) ,,napredni elektronski pecat* je elektronski pecat koji ispunjava sljedece uvjete:

a) jedinstveno je povezan sa stvaraocem pecata,

b) moze identificirati stvaraoca pecata,

c) kreiran je pomoc¢u podataka za kreiranje elektronskog pecata Ciji je stvaraoc u
mogucnosti da ih koristiti za kreiranje elektronskog pecata uz visok stepen
povjerenja pod njegovom odgovornoséu, i

d) povezan je sa podatkom za koji je vezan na na¢in da svaka naknadna izmjena bude
otkrivena;

i) ,kvalificirani elektronski pecat” je napredni elektronski pecat kreiran uz pomo¢ IKT
infrastrukture za kreiranje kvalificiranog elektronskog pecata i na osnovu kvalificiranog
certifikata za elektronski pecat;

1) nStvaralac* jeste nadlezni organ, fizicko ili pravno lice koje primjenom elektronskih
sredstava izraduje, oblikuje i potpisuje elektronski dokument svojim elektronskim potpisom;
k) ,posiljalac“ jeste nadlezni organ, fizicko ili pravno lice koje Salje ili u ¢ije ime se primaocu
Salje elektronski dokument bez informacionog posrednika;

) ,,primalac“ je nadlezni organ, fizicko ili pravno lice koje prima upuceni elektronski
dokument bez informacionog posrednika;

m) ,,dokumentacioni ciklus® je promet elektronskog dokumenta od trenutka izrade do
arhiviranja ukljucujuéi izradu, slanje, primanje, skladiStenje 1 Cuvanje, postupke unoSenja i
ovjere podataka kojima se potvrduje stvaralac, posiljalac, primalac, vrijeme otpreme, vrijeme
prijema, vjerodostojnost, cjelovitost i valjanost elektronskog dokumenta;

n) ,,informacioni sistem* je skup programa, informacionih i telekomunikacijskih uredaja,
metoda 1 postupaka primijenjenih u postupcima izrade, slanja, primanja, provjere i ¢uvanja
elektronskih dokumenata;



0) ,informacioni posrednik“ je nadlezni organ, fizicko ili pravno lice koje je ovlasteno od
strane drugog lica da vrsi otpremu, prijem, prijenos i skladiStenje elektronskog dokumenata;

p) ,elektronska arhiva“ je skup elektronskih dokumenata uredenih u dokumentacione cjeline
u skladu s zakonom i drugim propisima kojima se ureduju postupci ¢uvanja i arhiviranja
dokumenata.

. ELEKTRONSKI DOKUMENT

Clan 5.
(Pravna valjanost elektronskog dokumenta)

(1) Elektronski dokument ima istu pravnu snagu kao i dokument na papiru i moze se
koristiti kao dokaz u upravnom postupku, ako se njegova upotreba i promet vrse u
skladu s odredbama ovoga Zakona.

(2) Elektronski dokument koji nosi kvalificirani elektronski potpis ili kvalificirani
elektronski pecat nadleznog organa, fizickog ili pravnog lica koje je nadlezno za
izdavanje relevantnog dokumenta ima pravnu presumpciju vjerodostojnosti i
cjelovitosti, pod uvjetom da dokument ne sadrzi nikakve dinamicke karakteristike koje
automatski mogu izmijeniti dokument.

(3) Elektronski dokument ima istu pravnu valjanost kao dokument na papiru kada su
ispunjeni slijede¢i uslovi:

a) da je izraden, otpremljen, primljen, ¢uvan i skladisten primjenom dostupnih IKT;

b) da u potpunosti ispunjava zahtjeve sadrzane u ¢lanu 7. ovog zakona;

c) da sadrzi osnovnu strukturu iz ¢lana 8. ovog zakona i

d) da se moze prikazati u obliku koji je sukladan obrascu utvrdenim u ¢lanu 9. ovog
Zakona.

Clan 6.
(Prihvatanje upotrebe i prometa elektronskog dokumenta)

(1) Upotreba i promet elektronskog dokumenta za potrebe nadleznog organa, fizickog ili
pravnog lica se moze vrsiti samo na osnovu izri¢ito i slobodno izraZzene volje o
prihvatanju upotrebe elektronskog dokumenta za li¢ne i poslovne upotrebe i druge odnose.

(2) Nadlezni organ, fizic¢ko ili pravno lice iz stava (1) ovog ¢lana ne moze odbiti elektronski
dokument samo zbog toga Sto je saCinjen, koriSten i stavljen u promet u elektronskoj
formi.

Clan 7.
(Zahtjevi za elektronski dokument)

Elektronski dokument mora u svim radnjama uklju¢enim u dokumentacioni ciklus biti
jednoznac¢no obiljezen, ¢ime ¢e se nedvosmisleno identificirati pojedinacni elektronski
dokument i pojedinacni stvaralac elektronskog dokumenta, osigurati informacijska cjelovitost,
integritet elektronskog dokumenta, trajan pristup sadrzaju elektronskog dokumenta za vrijeme
trajanja dokumentacionog ciklusa i odgovarajuc¢i oblik zapisa koji Citatelju omogucava
jednostavno Citanje sadrzaja.



Clan 8.
(Struktura elektronskog dokumenta)

Elektronski dokument se sastoji od dva neodvojiva dijela:
a) opceg dijela kojeg Cini predmetni sadrzaj dokumenta, ukljucujuci i naziv primaoca ako
je elektronski dokument namijenjen otpremi i
b) posebnog djela kojeg Cine jedan ili vise ugradenih elektronskih potpisa, podaci o
vremenu nastajanja i zavrSetka izrade elektronskog dokumenta, kao i druga
dokumentaciona svojstva.

Clan 9.
(Obrazac prikaza elektronskog dokumenta)

(1) Elektronski dokument u procesima prikaza sadrzaja, kao i u toku upravljanja
sadrzajima ugradenim u elektronski dokument, sadrzi obavezno unutrasnji i vanjski
obrazac prikaza.

(2) Unutrasnji obrazac prikaza iz stava (1) ovog ¢lana se sastoji od tehni¢ko-programskog
obrasca zapisivanja sadrzaja u elektronskom obliku na medij koji zadrzava ili
prosljeduje elektronski dokument.

(3) Vanjski obrazac prikaza iz stava (1) ovog ¢lana se sastoji od vizuelne i razumljive
predstave sadrzaja elektronskog dokumenta na ekranu racunarskog ili drugog
elektronskog uredaja, na papiru ili drugom materijalnom predmetu, izdvojenom iz
zapisa u elektronskoj formi na mediju iz stava (2) ovog ¢lana.

Clan 10.
(Original elektronskog dokumenta)

(1) Svaki pojedina¢ni primjerak elektronskog dokumenta koji je potpisan elektronskim
potpisom smatra se originalom;

(2) Elektronski dokument ne moze imati kopiju u elektronskom obliku;

(3) Ako isto lice izradi dva i vise dokumenata s istim sadrzajem, od kojih je jedan
primjerak u elektronskom obliku, a drugi odstampan na papiru, ti se dokumenti
smatraju neovisnim.

(4) U slucaju iz stava (3) ovog ¢lana dokument na papiru se ne smatra kopijom
elektronskog dokumenta.

Clan 11.
(Kopija elektronskog dokumenta)

(1) Kopija elektronskog dokumenta se izraduje ovjerom ispisa unutrasnjeg obrasca
prikaza elektronskog dokumenta na papiru uz primjenu postupaka predvidenih
zakonom i drugim propisima.

(2) Ovjeru ispisa elektronskog dokumenta na papiru u postupcima koji vode nadlezni
organi u okviru svoje nadleznosti obavljaju ovlastena lica u tim organima, a u svim
ostalim sluc¢ajevima ovjeru ispisa elektronskog dokumenta na papiru vrsi notar.



(3) Ispis na papiru koji se ovjerava kao kopija elektronskog dokumenta mora obavezno
sadrzavati oznaku da se radi o kopiji odgovarajuceg elektronskog dokumenta.

(4) Kopija elektronskog dokumenta sadrzana na magnetnom, optickom ili drugom mediju,
a ne na papiru, i koja nije prethodno ovjerena u skladu sa stavom (2) ovog ¢lana, nema
pravnu valjanost i ne moze Se Koristiti u pravnom i poslovnom prometu kao pravno
valjana kopija elektronskog dokumenta.

Clan 12.
(Pravna valjanost originala i kopije elektronskog dokumenta)

(1) Original elektronskog dokumenta, kao i njegova kopija na papiru, izradena u skladu sa
¢lanom 11. ovog Zakona, ima istu pravnu snagu i moze se ravnopravno koristiti u svim
radnjama za koje se trazi upotreba dokumenata u originalnom obliku ili u obliku ovjerene
kopije.

(2) Za sve radnje u kojima se zakonom ili drugim propisima izri¢ito trazi notarska ovjera
dokumenta na papiru, ne moze se dostavljati elektronski dokument ili njegova kopija na
papiru.

(3) Ako se u knjigovodstvenim poslovima primjenjuju elektronski dokumenti u skladu sa

odredbama ovog zakona, poslovi knjigovodstva i revizije mogu se u potpunosti zasnivati
na upotrebi elektronskih dokumenata, ako posebnim propisima nije drugacije odredeno.

Clan 13.
(Elektronski dokument kao dokazno sredstvo)

(1) Elektronski dokument sacinjen u skladu sa odredbama ovog zakona prihvaéa se kao
materijalni dokaz u postupcima koji se vode pred nadleznim organima.

(2) Ukoliko se podnese dokaz jedino u obliku elektronskog dokumenta, to ne moze biti razlog
njegovog odbijanja odnosno osporavanja.

(3) Kod ocjene ispravnosti elektronskog dokumenta, moraju se uzeti u obzir pojedinosti o
njegovoj izradi, skladistenju, prenosu, ¢uvanju, vjerodostojnosti i nepromjenjivosti.

I11. UPOTREBA | PROMET ELEKTRONSKOG DOKUMENTA

Clan 14.
(Nacela upotrebe i prometa elektronskog dokumenta)

(1) Upotreba elektronskih dokumenata obavlja se u skladu s odredbama ovoga zakona.

(2) Upotreba elektronskog dokumenta ne moze ni jednoj strani ukljuc¢enoj u poslove razmjene
elektronskog dokumenta ograniciti poslovanje ili je dovesti u neravnopravan poloza;.



(3) U radnjama pri upotrebi i prometu elektronskog dokumenta moze se koristiti bilo koja
dostupna i upotrebljiva IKT, ako zakonom ili drugim propisima nije drugacije propisano
koja se tehnologija mora primjenjivati.

(4) Informacioni sistem koji se koristi u radnjama s elektronskim dokumentom mora imati
odgovarajucu zastitu liénih i drugih podataka u skladu s odredbama zakona i drugih
propisa koji ureduju zastitu li¢nih i drugih podataka.

(5) U svim radnjama s elektronskim dokumentom, za svaki elektronski dokument mora
postojati mogucnost provjere njegove vjerodostojnosti, originalnosti i nepromjenjivosti.

Clan 15.
(Jedinstvena oznaka radnje)

(1) Svaka radnja s elektronskim dokumentom unutar dokumentacijskog ciklusa mora se
oznaciti jedinstvenom oznakom i dokumentacijskim svojstvima koji se moraju ugraditi u
elektronski dokument.

(2) Radnja iz stava (1) ovog ¢lana mora obezbijediti direktnu povezanost prethodne i slijedece
radnje s elektronskim dokumentom.

Clan 16.
(I1zrada elektronskog dokumenta)

(1) Elektronski dokument izraduje se elektronskim sistemima za pripremu, oblikovanje i
skladiStenje informacijskih sadrzaja u elektronski zapis.

(2) U radnjama izrade elektronskog dokumenta, koje ¢ine osnovu za njegovu otpremu i
Cuvanje, potpisuje se elektronskim potpisom stvaraoca elektronskog dokumenta ili
informacionog posrednika.

Clan 17.
(Slanje elektronskog dokumenta)

Elektronski dokument smatra se poslanim kada je li¢no poslan od strane posiljaoca, ili poslan
od strane informacionog posrednika posiljaoca, ili poslan od strane informacionog sistema
kojeg je posiljalac programirao za automatsko slanje, odnosno informacionog sistema
informacionog posrednika posiljaoca.

Clan 18.
(Prijem elektronskog dokumenta)

(1) Elektronski dokument smatra se primljenim kada je li¢no primljen od strane primaoca,
ili primljen od strane informacionog posrednika, ili primljen od strane informacionog
sistema primaoca, odnosno informacionog sistema informacionog posrednika.



(2) Ukoliko se trazi potvrda prijema elektronskog dokumenta, primalac mora potvrditi
prijem u skladu sa prethodnim zahtjevom i vremenskim rokovima posiljaoca 0
obavijesti prijema.

(3) Potvrdu prijema primalac mora izvrsiti bilo kojom radnjom koja u materijalnom
obliku i neporecivo potvrduje prijem elektronskog dokumenta, ukljucujuéi i
automatizirane sisteme potvrdivanja prijema.

(4) Elektronski dokument se ne smatra primljenim sve dok posiljalac ne zaprimi potvrdu o
njegovom prijemu.

(5) Ako u skladu sa st. (2) i (3) ovog ¢lana u vremenskom roku odredenom od strane
posiljaoca nije zaprimljena potvrda prijema poslanog elektronskog dokumenta,
posiljalac je duzan obavijestiti primaoca da nije zaprimio potvrdu prijema poslanog
elektronskog dokumenta.

(6) Ako ni po isteku vremenskog roka utvrdenog u stavu (5) ovog ¢lana, posiljalac ne
primi potvrdu o prijemu poslanog elektronskog dokumenta od strane primaoca, smatra
se da takav elektronski dokument nije poslan.

(7) Nakon §to posiljalac od primaoca poslanog elektronskog dokumenta zaprimi potvrdu o
prijemu, takav se elektronski dokument smatra zaprimljenim od strane primaoca.

(8) Primalac u sadrzaj potvrde o prijemu elektronskog dokumenta unosi i obavijesti o
uskladenosti primljenog elektronskog dokumenta sa tehnickim zahtjevima koje su
posiljalac i primalac sporazumno prihvatili.

(9) Odredbe sadrzane u st. (1), (2), (3), (4), (5), (6), (7) i (8) ovog ¢lana se odnose
isklju¢ivo na radnje slanja i prijema elektronskog dokumenta, a ne na sadrzaj
elektronskog dokumenta i druge okolnosti nastale slanjem i prijemom elektronskog
dokumenta.

Clan 19.
(Vrijeme slanja i prijema elektronskog dokumenta)

(1) Vrijeme slanja elektronskog dokumenta predstavlja vrijeme kada je elektronski
dokument izaSao iz informacionog sistema posiljaoca i usao u informacioni sistem koji
nije pod kontrolom posiljaoca, ili informacionog posrednika posiljaoca.

(2) Vrijeme prijema elektronskog dokumenta predstavlja vrijeme kada je elektronski
dokument usao u informacioni sistem primaoca kojega je posiljalac jednoznacno
odredio kao prijemni informacioni sistem.

(3) Ukoliko se trazi potvrda prijema elektronskog dokumenta, vrijeme prijema
elektronskog dokumenta predstavlja vrijeme kada je primalac poslao potvrdu o
prijemu elektronskog dokumenta.

(4) Vrijeme slanja i prijema upisuje se u poseban dio elektronskog dokumenta i nije
dozvoljeno mijenjati stvarno vrijeme slanja i prijema elektronskog dokumenta.



Clan 20.
(Pravna valjanost upotrebe elektronskog dokumenta)

(1) Upotreba elektronskog dokumenta se smatra pravno valjanom ako -elektronski
dokument sadrzi identifikacijske podatke o stvaraocu, posiljaocu i primaocu, podatke
0 vremenu slanja, prenosa i prijema, kroz cijeli dokumentacijski ciklus sadrzi isti
unutrasnji i vanjski obrazac koji je oblikovan pri njegovoj izradi i koji mora ostati
nepromijenjen kroz bilo koje radnje u postupcima njegovog slanja i upotrebe, te mora
biti u bilo kojem trenutku dostupan i ¢itljiv ovlastenom nadleznom organu, fizickom
ili pravhom licu pomocu njima dostupne i prihvatljive IKT.

(2) lzuzetno od stava (1) ovog ¢lana upotreba elektronskog dokumenata u odnosu na opis
obrasca prikaza moze se propisati i drugim zakonima ili propisima kojima se ureduje
poslovna dokumentacija unutar pojedinih djelatnosti.

Clan 21.
(Cuvanje elektronskog dokumenta)

(1) Nadlezni organ, fizicko ili pravno lice su duzni da elektronski dokument Cuvaju
direktno u informacionom sistemu ili na medijima koji omogucavaju trajnost
elektronskog zapisa za utvrdeno vrijeme Cuvanja, Koji ¢ine elektronsku arhivu.

(2) Elektronski dokumenti iz stava (1) ovog ¢lana ¢uvaju se u elektronskoj arhivi.

(3) Elektronska arhiva iz stava (2) ovog ¢lana mora obezbijediti:

a)

b)

c)
d)

e)
f)

9)
h)

da se informacije, odnosno sadrzaj dokumenta ¢uva u obliku u kojem je
izraden, poslan, primljen i pohranjen ili u obliku koji materijalno ne mijenja
informaciju, odnosno sadrzaj dokumenta;

da je elektronski dokument u C¢itljivom obliku za cijelo vrijeme Cuvanja
dostupan samo ovlastenim osobama koje imaju pravo pristupa tom dokumentu;
da se ¢uvaju podaci o elektronskim potpisima kojima je elektronski dokument
potpisan, kao i podaci za ovjeru tih elektronskih potpisa;

da se elektronski dokument ¢uva u takvom obliku i pomocu takve tehnologije i
postupaka koji uz ugradene elektronske potpise garantuju njihovu
vjerodostojnost i cjelovitost u toku perioda ¢uvanja;

da je za svaki elektronski dokument mogucée vjerodostojno utvrditi porijeklo,
autorstvo, vrijeme, nacin i oblik u kojem je zaprimljen u elektronsku arhivu;

da se elektronski dokument ¢uva u takvom obliku i pomocu takve tehnologije i
postupaka kojima se garantuje da ne moze biti mijenjan i da se ne moze
neovlasteno brisati;

da postupci azuriranja i zamjene medija za ¢uvanje elektronskog dokumenta ne
narusavaju integritet elektronskog dokumenta;

da se elektronski dokument moze sigurno, pouzdano i vjerodostojno zadrzati u
razdoblju koje je utvrdeno zakonom ili drugim propisima kojima se ureduje
obaveza ¢uvanja odgovaraju¢eg dokumenta na papiru.



Clan 22.
(Informacioni posrednik)

(1) Informacioni posrednik u smislu ovog zakona je ovlasSten na zahtjev nadleZnog
organa, fizickog ili pravnog lica koje sudjeluje u upotrebi i prometu elektronskog
dokumenta, provoditi bilo koju radnju u dokumentacijskom ciklusu.

(2) Nadlezni organ, fizicko ili pravno lice moze povijeriti informacionom posredniku
¢uvanje elektronskog dokumenta u originalnom obliku pod uvjetima propisanim ovim
Zakonom,

(3) Informacioni posrednik je duzan poslove iz stava (2) ovog ¢lana provoditi u skladu sa
ovim zakonom, zakonima i drugim propisima kojima se ureduju postupci ¢uvanja
dokumenta, kao i u skladu s postupcima dogovorenim s nadleznim organom, fizickim
ili pravnim licem u ¢ije ime vrsi poslove ¢uvanja elektronskog dokumenta.

(4) Informacioni posrednik ne odgovara za sadrzaj elektronskog dokumenta za koje, po
ovlastenju nadleznog organa, fizi¢kog ili pravnog lica koje sudjeluju u upotrebi i
prometu elektronskog dokumenta, provodi radnje vezane za promet i cuvanje
elektronskog dokumenta.

Clan 23.
(Zastita elektronskog dokumenta)

(1) Za sve radnje sa elektronskim dokumentom mora se primjenjivati odgovarajuca IKT
koja omogucava zastitu dokumentacionog ciklusa elektronskog dokumenta.

(2) U dokumentacionom ciklusu u kojima se koristi IKT oprema i informacioni sistem
posrednika, informacioni posrednik je duzan osigurati zaStitu dokumentacionog
ciklusa elektronskog dokumenta.

IV. ELEKTRONSKI DOKUMENT KOJI SADRZI TAJNE PODATKE

Clan 24.
(Elektronski dokument koji sadrzi tajne podatke)

(1) Elektronski dokument u c¢ijem se sadrzaju nalaze podaci koji se smatraju tajnom,
predmet su posebnog postupanja u skladu sa zakonom koji ureduje postupanje s tajnim
podacima.

(2) Nadlezni organ, fizi¢ko ili pravno lice je duzan da pri upotrebi i prometu elektronskog
dokumenta iz stava (1) ovog ¢lana postupa na nacin koji osigurava zastitu takvog
dokumenta.

(3) Nadlezni organ, fizi¢ko ili pravno lice koje direktno razmjenjuje elektronski dokument
koji sadrzi tajne podatke, duzan je osigurati organizacijski postupak i IKT opremu
kojom se obezbjeduje zastita pristupa sadrzajima tog dokumenta, kao i njegova fizi¢ka
zastita.



Clan 25.
(Certifikacija opreme za upotrebu elektronskog dokumenta sa tajnim podacima u
nadleZnim organima)

(1) IKT oprema koja se koristi u zastiti elektronskog dokumenta koje koriste nadlezni
organi i imaju oznaku ,,tajno*, obavezno se certificira.

(2) IKT opremu iz stava (1) ovog ¢lana, certificira nadlezno tijelo zaduZeno za izdavanje
certifikata za opremu za upotrebu elektronskog dokumenta koji sadrzi tajne podatke.

V. UPRAVNI NADZOR | PREKRSAJNE ODREDBE

Clan 26.
(Upravni nadzor)

Upravni nadzor nad provodenjem ovog zakona vrsi Ministarstvo komunikacija i prometa
Bosne i Hercegovine, putem inspektorata.

Clan 27.
(Novcane kazne)

(1) Nov¢anom kaznom od 2.000,00 do 15.000,00 KM kaznice se za prekrSaj pravno lice
koje:

a) odbije upotrebu ili promet elektronskog dokumenta i pored prethodno svojevoljno
iskazanog prihvatanja upotrebe i prometa elektronskih dokumenata (¢lan 6. stav
(2)).

b) onemogudi ili sprije¢i provjeru vjerodostojnosti, izvornosti i nepromjenjivosti
elektronskog dokumenta (¢lan 14. stav (5)).

c) ne potvrdi prijem elektronskog dokumenta saglasno prethodnom zahtjevu
posiljaoca o slanju obavjestenja o prijemu (¢lan 18. stav (2)).

d) mijenja stvarno vrijeme slanja elektronskog dokumenta (¢lan 19.stav (4)).

e) mijenja stvarno vrijeme prijema elektronskog dokumenta (¢lan 19. stav (4)).

f) pri upotrebi elektronskog dokumenta ne ispunjava uslove pravnovaljane upotrebe
elektronskog dokumenta (¢lan 20.).

g) pri ¢uvanju elektronskih dokumenata ne postupa u skladu sa ¢lanom 21.

(2) Za prekrsaj iz stava (1) ovog ¢lana kaznit ¢e se nadlezni organ, odgovorno lice u
pravnom licu, fizi¢ko lice i samostalni poduzetnik novcanom kaznom od 500,00 do
5.000,00 KM.

Clan 28.
(Zastitna mjera)

U slucaju ponavljanja povreda iz ¢lana 26. stav (1) ovog zakona, pravnim licima i
samostalnim poduzetnicima moze se izre¢i zabrana obavljanja djelatnosti u trajanju od tri
do Sest mjeseci



V1. ZAVRSNA ODREDBA
Clan 29.

Ovaj zakon stupa na snagu osmog dana od dana objave u ,,Sluzbenom glasniku BiH”,
a primjenjuje se od

PSBiH broj___ /13

2013. godine
Sarajevo
Predsjedavajuci Predsjedavajuci
Zastupni¢kog doma Doma naroda

Parlamentarne skupstine BiH Parlamentarne skupstine BiH



OBRAZLOZENJE

A - USTAVNI OSNOV

Ustavni osnov za donoSenje ovog zakona sadrzan je u ¢lanu IV 4.a) Ustava Bosne i
Hercegovine, prema kojem je Parlamentarna skups$tina Bosne i Hercegovine nadlezna za
donosenje zakona.

B - RAZLOZI ZA DONOSENE OVOG ZAKONA

Donosenjem Zakona o elektronskom potpisu (,,Sluzbeni glasnik BiH®, broj 91/06) i Zakona o
elektronskom pravnom i poslovnom prometu (,,Sluzbeni glasnik BiH”, broj 88/07) kao i
njihovih podzakonskih akata, stvoren je pravni okvir za funkcioniranje i razvoj informacionog
drustva u Bosni i Hercegovini.

Zakon o elektronskom dokumentu (u daljem tekstu: Zakon) ¢e upotpuniti pravni okvir iz
oblasti informacionog drustva i otkloniti smetnju za primjenu navedena dva zakona i
podzakonskih akata donesenih na osnovu njih i omoguéiti uspostavu elektronskog pravnog i
poslovnog prometa pred organima uprave Bosni i Hercegovini.

U Bosni i Hercegovini materija elektronskog dokumenta je regulirana na podruc¢ju Republike
Srpske 1 Brcko Distrikta Bosne 1 Hercegovine i to: Zakonom o elektronskom dokumentu
Republike Srpske (,,Sluzbeni glasnik RS, broj 110/08) kojim je uredeno pravo na upotrebu
elektronskog dokumenta u postupcima koji se vode pred nadleznim organima ovog entiteta,
dok je u Brcko Distriktu Bosne i Hercegovine ova materija propisana Zakonom o elektronskoj
ispravi Brcko Distrikta BiH (,,Sluzbeni glasnik BD, br. 39/10, 61/10, 14/11, 56/11 1 1/13).

U Federaciji Bosne 1 Hercegovine nema vazece zakonske regulative iz ove oblasti, ali je u
parlamentarnoj proceduri Prijedlog zakona o elektronskom dokumentu, kojim se ureduje
pravo federalnih i kantonalnih organa uprave i federalnih i kantonalnih upravnih organizacija,
te organa lokalne samouprave, privrednih drustava, ustanova i drugih pravnih i fizickih lica na
upotrebu elektronskog dokumenta u postupcima koji se vode pred nadleznim organima u
upravnom postupku.

Zakonom se uspostavlja pravni osnov za koristenje elektronskog oblika podneska/dokumenta,
sa jednakim pravnim dejstvom kao i pisani dokument, u upravnim postupcima, koji se vode
pred nadleznim organima Bosne i Hercegovine. Koristenje elektronskog dokumenta, kao
sluzbeno validnog, ¢e skratiti vrijeme potrebno za provodenje postupaka, a ocekuje se
pozitivan utjecaj na smanjenje troskova koji se trenutno proizvode prilikom slanja
dokumenata u pisanoj formi.

Provedbom Zakona i drugih propisa sa predznakom ,elektronski“ koji su doneseni na
drzavnom nivou, uves¢e se novi oblik sluzbene komunikacije izmedu stranaka i nadleznih
organa, te omoguditi sluzbena razmjena elektronskih dokumenata izmedu samih institucija



Bosne i Hercegovine, Sto doprinosi daljem razvoju elektronske uprave u institucijama Bosne i
Hercegovine

D - PROVEDBENI MEHANIZMI I NACIN OSIGURANJA POSTIVANJA ZAKONA

Za provodenje onog zakona nadlezni su ograni uprave Bosne i Hercegovine, kao i druga
pravna 1 fizicka lica koja ucestvuju u radnjama i postupcima koji se vode pred nadleznim
institucijama Bosne i Hercegovine.

Upravni nadzor nad provodenjem ovog zakona vrSi Ministarstvo komunikacija i prometa
Bosne i Hercegovine.

U prekr$ajnim odredbama Zakona utvrdene su nov¢ane kazne za pojedine radnje propisane
Zakonom. Navedene kazne su propisane u rasponima koji su utvrdeni Zakonom o prekrSajim
(,,Sluzbeni glasnik BiH*, br. 41/07 i 18/12)

E - OBRAZLOZENJE PREDLOZENIH PRAVNIH RJESENJA

Zakon o elektronskom dokumentu je koncipiran na sljedeéi nacin:

Poglavlje 1. Opée odredbe;

Poglavlje 2. Elektronski dokument;

Poglavlje 3. Upotreba i promet elektronskog dokumenta;
Poglavlje 4. Elektronski dokumenti koji sadrzi tajne podatke;
Poglavlje 5. Upravni nadzor i prekrSajne odredbe;

Poglavlje 6. ZavrSna odredba;

Poglavlje 1. Opce odredbe:

U predmetu zakona utvrduje se pravo na upotrebu elektronskog dokumenta u upravnim
postupcima kada postoji elektronska oprema i programi za izradu, prijenos, pohranu i ¢uvanje
informacijskih sadrZaja u elektronskom obliku, ureduje se nacin postupanja sa elektronskim
dokumentom i druga pitanja u vezi s tim.

Zakon se primjenjuje na organe uprave Bosne i Hercegovine, druge institucije Bosne i
Hercegovine kojim je povjereno obavljanje poslova uprave i institucije s javnim ovlastenjima,
kao 1 druga pravna lica, samostalne poduzetnike 1 fizicka lica, kada ucestvuju u radnjama i
postupcima koji se vode pred nadleznim organima Bosne i Hercegovine.

U ovom poglavlju su definirani stru¢ni i nedovoljno jasni pojmovi koje je potrebno pojasniti u
svrhu primjene ovog zakona.

Poglavlje 2. Elektronski dokument:

e Prihvatanje upotrebe i prometa elektronskog dokumenta:



Vrsi samo na osnovu izri¢ito 1 slobodno izrazene volje o prihvatanju upotrebe
elektronskog dokumenta za li¢ne 1 poslovne potrebe i druge odnose.
e Pravna valjanost elektronskog dokumenta:

Elektronski dokument ima istu pravnu valjanost kao dokument sacinjen na papiru

e Zahtjevi za elektronski dokument:
elektronski dokument mora ispunjavati uslove kao $to su:
a) biti jednoznacno obiljezen
b) sadrzati jednoznacno obiljezje

c) imati informacionu cjelovitost i obezbijedenu nepovredivost
elektronskog dokumenta

d) obezbijeden pristup sadrzaju elektronskog dokumenta

e) biti u formi zapisa koja omogucéava jednostavno Citanje sadrzaja

e Struktura elektronskog dokumenta:
Elektronski dokument obavezno se sastoji od dva neodvojiva dijela:
a) opsteg dijela
b) posebnog dijela

e Obrazac prikaza elektronskog dokumenta:

Elektronski dokument obavezno sadrzi unutrasnji i spoljni obrazac prikaza

e Orginal elektronskog dokumenta:
Elektronski dokument koji je potpisan elektronskim potpisom, u smislu ovog
zakona, smatra se originalom.

e Kopija elektronskog dokumenta:
Izraduje se ovjerom ispisa spoljnog obrasca prikaza elektronskog dokumenta na
papiru, uz primjenu postupaka utvrdenih zakonom i drugim propisima.

e Pravna valjanost orginala i kopije elektronskog dokumenta:

Elektronski dokumenti imaju istu pravnu valjanost i mogu se ravnopravno
koristiti u svim postupcima i radnjama za koje se trazi upotreba dokumenata u
izvornom obliku ili u obliku ovjerene kopije

e Elektronski dokument kao dokazno sredstvo:

U postupcima koji se vode pred nadleznim organima i arbitrazama, kao dokaz
mogu se koristiti i elektronski dokumenti.

Poglavlje 3. Upotreba i promet elektronskih dokumenata:

e Nacela upotrebe i prometa elektronskih dokumenata:



U svim radnjama dokumentacionog ciklusa elektronskog dokumenta mora
postojati moguénost provjere njegove vjerodostojnosti, izvornosti i
nepromjenjivosti.
Jedinstvena oznaka radnje:
Svaka radnja sa elektronskim dokumentom u okviru dokumentacionog ciklusa
mora se oznaciti jedinstvenom oznakom 1 svojstvima, koji se moraju ugraditi u
elektronski dokument.
Izrada elektronskog dokumenta:
Izraduje se elektronskim sistemima pripreme, oblikovanja 1 skladiStenja
informacionih sadrzaja u elektronski zapis.
Slanje elektronskog dokumenta:
Elektronski dokument smatra se otpremljenim, ako je:

a) licno otpremljen

b) otpremljen od lica koje je poSiljalac ovlastio

€) otpremljen od informacionog sistema posiljaoca

Prijem elektronskog dokumenta:
Elektronski dokument smatra se primljenim, ako je:
a) li¢no primljen od primaoca
b) primljen od lica koje je primalac ovlastio
c) primljen od informacionog sistema primaoca

Potvrda prijema elektronskog dokumenta:

Primalac mora potvrditi prijem u roku koji odredi posiljalac u svom zahtjevu.

Vrijeme slanja i prijema elektronskog dokumenta:

Predstavlja vrijeme kada je elektronski dokument izagao iz informacionog sistema
posiljaoca i uSao u informacioni sistem koji nije pod kontrolom posiljaoca ili lica
koje radi po ovlastenju posiljaoca.

Pravna valjanost upotrebe elektronskog dokumenta:

Upotreba elektronskog dokumenta smatra se pravno valjanom, ako:

a) elektronski dokument sadrzi podatke o stvaraocu, posiljaocu i
primaocu, kao i podatke o vremenu otpreme i prijema

b) elektronski dokument kroz cijeli dokumentacioni ciklus sadrzi isti
unutra$nji i spoljni obrazac koji je oblikovan prilikom njegove izrade

c) elektronski dokument u svakom trenutku dostupan i ¢itljiv ovlastenim
licima

Cuvanje elektronskih dokumenata:



Pravna i fizicka lica i nadlezni organi duzni su da elektronske dokumente ¢uvaju
izvorno u informacionom sistemu ili na medijima koji omoguéavaju trajnost
elektronskog zapisa za utvrdeno vrijeme Cuvanja, u skladu sa zakonom, odnosno
pravnim poslom.

Informacioni posrednika:
Pravna 1 fizicka lica mogu cuvanje elektronskih dokumenata u izvornom obliku
povijeriti informacionom posredniku.

Usluge informacionog posrednika:

Informacioni posrednik, po ovlastenju pravnih ili fizickih lica koja ucestvuju u
prometu i upotrebi elektronskih dokumenata, moze vrsiti otpremu, prijem, prenos,
skladiStenje 1 Cuvanje elektronskih dokumenata.

Zastita elektronskih dokumenata:

Trebaju se primjenjivati odgovaraju¢i tehnoloski postupci i oprema, koji
obezbjeduju zastitu elektronskog dokumenta.

Poglavlje 4. Elektronski dokument koji sadrzi tajne podatke:

Elektronski dokumenti koji sadrZe tajne podatke:

Sa elektronskim dokumentima koji sadrze podatke koji se smatraju tajnim postupa
se u skladu sa posebnim zakonom.

Certifikacija opreme za upotrebu elektroni¢kih dokumenata sa tajnim podacima u
nadleZnim organima:

Obvezno se ovjerava informaciona i komunikaciona oprema za zastitu
elektronickih dokumenata s tajnim podacima.

Poglavlje 5. Upravni nadzor i prekrsajne odredbe:

Strucni 1 upravni nadzor nad primjenom ovog zakona obavlja Ministarstvo komunikacija 1
prometa Bosne i Hercegovine.

Odredbama sadrzanim u ovom poglavlju, utvrduje se prekrSajna odgovornost pravnog lica,
odgovornog lica u pravnom licu, fizickog lica, nadleZznog organa i samostalnog poduzetnika
odgovornog za povredu odredbi ovog zakona i1 utvrduju odgovarajuce kazne za takve radnje.
Kazne se propisuju u rasponu koji je utvrden Zakonom o prekrsajima (,,Sluzbeni glasnik BiH,
br. 41/07 1 18/12).

Poglavlje 6. Zavrsna odredba:

U ovom poglavlju utvrduje se vrijeme stupanja na snagu Zakona i odreduje se pocetak
primjene Zakona.



F - OBRAZLOZENJE FINANCIJSKIH SREDSTAVA ZA PROVODENJE ZAKONA

Za provodenje Zakona od strane nadleznih organi bi¢e potrebno obezbijediti odredena
financijska sredstva koja se u ovom trenutku ne mogu precizno definirati. Ova sredstva bice
potrebno uloziti u obucavanje osoblja koje ¢e koristiti infrastrukturu za koriStenje i razmjenu
elektronskog dokumenta i1 jedan mali dio u infrastrukturu. U institucijama Bosne i
Hercegovine ve¢ postoji znacajan dio elektronske opreme koja se moze koristiti za primjenu
ovog zakona.

Pravna i fizi¢ka lica koje budu Zzeljela Kkoristi elektronske dokumente kada ucestvuju u
postupcima koji se vode pred nadleznim organima Bosne i Hercegovine morace obezbijediti
odgovarajucu elektronsku opremu i programe za izradu, prijenos, pohranu i c¢uvanje
informacijskih sadrzaja u elektronskom obliku.

G - OPIS KONSULTACIJA U PROCESU IZRADE ZAKONA

U skladu sa odredbom ¢lana 8. Pravila za konsultacije u izradi pravnih propisa (,,Sluzbeni
glasnik BiH®, broj 81/06) (u daljem tekstu: Pravila) i clanom 7. Internih procedura o provedbi
Pravila, broj 01-04-02-3-197/12 od 12.01.2012. godine, koji je donio ministar komunikacija i
prometa, provode se konsultacije o Prednacrtu zakona i to: objavom Prednacrta zakona sa
obrazlozenjem na web stranici Ministarstva 1 pozivom za dostavu komentara svim
zainteresovanim.

Takoder, Ministarstvo je sa Spiska institucija, organizacija i pojedinaca zainteresiranih za
zakonodavne aktivnosti Ministarstva, objavljenog na web stranici Ministarstva, odabralo
institucije kojim c¢e pisanim putem biti dostavljena obavijest i zatrazeni komentari na
Prednacrt zakona.

Rok za dostavu komentara je 30 dana od dana objave na web stranici Ministarstva, a
komentari ¢e se moc¢i dostavljati na obrascu iz priloga 1. Internih procedura o provedbi
Pravila.

U skladu s ¢lanom 9. Internih procedura, Radna grupa ¢e pripremiti Izjavu o konsultacijama,
koja se uz Nacrt zakona dostavlja Vije¢u ministara BiH.

U skladu sa ¢lanom 4. navedenih Pravila, koordinator za konsultacije 1 osoba odgovorna za
vodenje konsultacija za ovaj normativni akt je Irida Varatanovic.

Pored javnih konsultacija o Nacrtu zakona ¢e se u skladu sa ¢lanom 31. Poslovnika o radu
Vijeca ministara Bosne 1 Hercegovine (,,Sluzbeni glasnik BiH*, broj 22/03) zatraziti misljenja
Ministarstva financija i trezora Bosne i Hercegovine, Ministarstva pravde Bosne i
Hercegovine i Ureda za zakonodavstvo Vije¢a ministara Bosne i Hercegovine.



Prilog br. 1

OBRAZAC ZA DOSTAVU KOMENTARA | PRIJEDLOGA NA NACRT PRAVNOG
PROPISA

Naziv institucije, organizacije ili ime
pojedinca sa adresom

Op’ée zapazanje 0 nacrtu pravnog propisa

POJEDINACNI KOMENTAR

Clan__ stav_ Komentar

ObrazloZenje

Prijedlog izmjene Clan__stav__

Clan__ stav___ Komentar

ObrazloZenje

Prijedlog izmjene Clan__stav

Clan__ stav___ Komentar

ObrazloZenje

Prijedlog izmjene Clan__stav




